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概要
本論文では，サービス拒否 (Denial of Service; DoS)攻撃やその分散型である分散型サー

ビス拒否 (Distributed Denial of Service; DDoS)攻撃による異常トラヒックの除去やネット

ワーク管理に必要となるトラヒックの分析技術について，（１）ネットワーク上のトラヒッ

クの統計情報の集計，（２）トラヒックの到着パターンの分類と到着間隔のモデル化，（３）

トラヒックの生成元の特定の 3つの課題について検討し，ルータ同士の連携を必要とせ

ず，自律的に動作し，ネットワークへの早期展開を可能とするシステムを実現する．

トラヒックの統計情報の集計は，パケットサンプリングを利用することで，情報の記

録に必要となる資源量を削減可能である．しかし，パケットサンプリングによる情報欠

落が生じることで，集計した統計情報の精度が劣化するという問題が発生する．本論文

では，異なる間隔のパケットサンプリングで得られた統計情報の差分に着目する．得ら

れた差分情報をフィードバックさせることで，元の統計情報をより正確に推定する手法

を新たに提案する．さらに，インターネット上で公開されている実トレースデータに提

案手法を適用させることで，計算量のオーダを増加させることなく，従来手法に比べ推

定誤差を最大で 85%程度削減可能であることを示す．

トラヒックの到着パターンの分類と到着間隔のモデル化では，クラウドサービスを利

用する多くのアプリケーションにより，ユーザへの応答時間を短縮するために短期間に

確立される複数のコネクションについて検討する．これらの短期間に多く生成されるフ

ローは，バースト性を有する．このため，フローのモデル化について多くの研究がなされ

ているが，バースト性を有するフローが考慮されていないため，フローの到着間隔のモ

デル化が難しい．本論文では，フローの到着間隔に着目し，フローの生成要因を分析す

ることで，２種類のフローの生成要因が存在することを明らかにする．その上で，ユー

ザ操作に基づいたフローの到着パターンを分析し，ユーザ操作とフローの到着パターン

に関係があることを示す．そして，フローの到着間隔分布のモデル化を行い，従来手法

であるポアソン分布で近似できないことを示し，ワイブル分布で近似できることを示す．

トラヒックの生成元の特定には，被害ホストにおいてパケットの送信元を特定する IP

トレースバックと呼ばれる技術が検討されており，その 1つに確率的パケットマーキン
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グ (Probabilistic Packet Marking; PPM)がある．PPMでは，ルータが自律的にパケットに

マーキングを行うため，マーキングの上書きが頻繁に発生し，異常トラヒックが通過し

た経路の再構築に必要となるパケットが増加するという問題が存在する．本論文では，

PPM においてマーキングの重複を引き起こす要因を分析し，それらを軽減させること

で，パラメータチューニングを必要とすることなくマーキングの重複を減少させる新し

いマーキング手法を提案する．シミュレーションを用いて性能評価を行い，提案手法が

パラメータチューニングを必要とすることなく，自律的に動作し，攻撃経路の再構築に

必要なパケット数を従来手法に比べ最大で 85%削減可能であることを示す．
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第1章 まえがき

ネットワークの広帯域化に伴い，様々なアプリケーションやサービスがネットワーク

上で提供され，多くのユーザが利用している．クラウドで提供されるアプリケーション

は，ネットワークに接続しさえすれば，利用できるという高い利便性がある．しかしな

がら，ネットワークリソースには限界があるため，特定のユーザがネットワークを使用

することで，ネットワークリソースが浪費され，ユーザに安定したサービスが提供でき

なくなることがある．その代表的なものとして被害ホスト宛に多量の接続要求や無意味

なパケットを送信することでネットワークリソースを浪費するとともに，被害ホストが

サービスを提供できなくしてしまうサービス拒否 (Denial of Service; DoS)攻撃やその分散

型である分散型サービス拒否 (Distributed Denial of Service; DDoS)攻撃がある [1]．これ

らの攻撃には，

• SYN Flood

被害ホストに多量の SYNパケットのみを送信し，サーバに接続要求の処理中であ

るセッションを多量に生成することで，サーバのリソースを浪費する．

• ICMP Flood

送信元 IPアドレスを被害ホストの IPアドレスに偽装した ICMP (Internet Control

Message Protocol) echoリクエストパケットをブロードキャストし，その応答パケッ
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トを被害ホストが受信するようにすることで，ネットワークの帯域を浪費する．

• Application-Based Bandwidth Attacks

Webサーバで公開されている検索サービスに対して，多量の検索リクエストを送信

することで，サーバのリソースを浪費する．

• HTTP Flood

WEBサーバにボットネットによって多量の HTTPパケットを送信することで，多

量の HTTPセッションを確立させ，サーバのリソースを浪費する．

• SIP Flood

多量の SIP Inviteパケットを送信することで，SIPプロキシサーバのリソースを浪

費する．

• Distributed Reflector Attacks

送信元 IPアドレスを被害ホストの IPアドレスに偽装したパケットを多量のサーバ

宛に送信し，サーバからの応答パケットを被害ホストが受信するようにすることで，

サーバのリソースを浪費する．

• DNS Amplification Attacks

送信元 IPアドレスを被害ホストの IPアドレスに偽装した多量の DNS名前解決リ

クエストパケットを DNSサーバに送信し，その応答パケットを被害ホストが受信

するようにすることで，サーバのリソースを浪費する．

といったものがある．図 1.1に SYN Flood, ICMP Flood, Application-Based Bandwidth

Attacksの例を示す．他の攻撃である HTTP Floodと SIP Floodは，Application-Based
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Bandwidth Attacksと攻撃原理は同じであるが，攻撃に使用されるパケットが異なる．同

様に Distributed Reflector Attacks と DNS Amplification Attacks は，ICMP Flood と

攻撃原理は同じであるが，攻撃に使用されるパケットが異なる．

これらの攻撃は，攻撃用ツールをインターネットから入手することで，誰でも簡単な操

作で攻撃を仕掛けることができる．攻撃を受けたホストは，数分から数時間，場合によっ

ては数日間にもわたりサービスを提供できない事態におちいる．このため，緊急に解決す

べき課題として社会的に大きな問題となっている．過去に Yahooや Amazonなどに大規

模な DoS攻撃が行われた事例もあり [2–4]，攻撃パケットの送信レートが 10 Gbpsにお

よぶものもある．最近ではWikiLeaksやアメリカ政府への攻撃も報告されており [5, 6]，

攻撃パケットの送信レートは，100 Gbpsを超えるものもある．

ユーザに安定したサービスを提供するには，ネットワークリソースを浪費しているト

ラヒックをネットワーク上から除去する必要がある．これには，トラヒックを分析するこ

とで，異常トラヒックを検出し，異常トラヒックをフィルタリングすることが考えられ

る．ここで，ネットワークリソースを浪費しているトラヒックのうち DoS攻撃，DDoS

攻撃，ワームの拡散，ポートスキャンによるトラヒックを「異常トラヒック」とする．し

かしながら，攻撃に使用されるパケットは，送信元 IPアドレスが偽装されているため，

パケットの送信元 IPアドレスに基づいたパケットフィルタリングは，有効に働かない．

また，パケットの送信元 IPアドレスから送信元を特定することもできない．このため，

パケットを受信したホストにおいてパケットの送信元を特定する IPトレースバック [7]

という技術が検討されている．IPトレースバックでは，被害ホストが，異常トラヒック

を受信した際にルータから受信したパケットの通過情報をもとにパケットが通過した経

路の追跡を行う．これには，ルータ同士の連携が必要となるため，異常トラヒックを完全
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に除去するには，ネットワーク上のすべてのルータに IPトレースバックを導入し，異常

トラヒックを送出しているネットワーク上のホストをすべて特定する必要がある．しか

し，IPトレースバックに対応したルータへの交換が必要となり，一斉にネットワーク上

のすべてのルータに導入するのは，現実的ではない．

本論文では，異常トラヒックの除去をはじめ，ネットワーク管理に必要となるトラヒッ

クの分析技術について，

• トラヒックの統計情報の集計

ネットワーク上のトラヒックの統計情報を集計する．

• トラヒックの到着パターンの分類と到着間隔のモデル化

ユーザ操作で生成されるフローの到着パターンの分類や到着間隔のモデル化を行う．

• トラヒックの生成元の特定

トラヒックが通過した経路を追跡することで，トラヒックを送出しているホストを

特定する．

の 3つの課題を検討し，ルータ同士の連携を必要とせずルータが自立的に動作し，ネッ

トワークへの早期展開を可能とするシステムを実現する．

これらの課題についてルータへの負荷軽減には，ネットワークから一部のパケットの

みを選択するパケットサンプリング [8,9]と呼ばれる手法が有効であり，数多くの検討が

なされている [10–18]．

パケットサンプリングを行うことで，パケット情報の記録に必要となる資源量やパケッ

ト分析のためのオーバーヘッドを削減することができ，ルータへの負荷軽減が可能となる．
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ここで，一般的にトラヒック全体のうち 1/nの割合のトラヒックをサンプリングする

代表的な方法として，

• ランダム確率により 1/nの割合でパケットを選択

• nパケットごとに 1パケットを選択

などが考えられる．本論文では，1/nの割合のトラヒックを選択するパケットサンプリン

グを「 1/nパケットサンプリング」と呼ぶ．しかしながら，1/nパケットサンプリング

は平均すると nパケットのうち 1パケットのみの情報しか参照しないため，残りの n− 1

パケットの情報は用いられない．このため，トラヒック全体を計測する場合と比較して，

サンプリングされなかったパケットの情報消失が発生する分だけ誤差が生じることにな

る [19, 20]．一般的には，誤差は nが大きくなるにつれて増大することになる．
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1.1 トラヒックの統計情報の集計

すでに述べたようにネットワーク上から異常トラヒックを除去するには，まずネット

ワークからトラヒックを計測し，検出に必要な統計情報を集計する必要がある．

ネットワーク上のトラヒックの統計情報の集計には，ネットワーク上のトラヒックを計

測し，フローごとの統計量を計測するのが有効である．しかしながら，コアネットワーク

上のルータでパケットをモニタリングし，さらにフローごとの統計量を計測することは，

パケット情報や統計情報を記録するための資源量の増加やパケット処理のオーバーヘッド

が生じる点で問題がある．ここでフローとは，IPヘッダのうち送信元（宛先）IPアドレ

スと送信元（宛先）ポート番号とプロトコル番号が等しいパケットの集合のことである．

このため，トラヒックの計測にパケットサンプリングを利用することが検討されてい

る．一般的にパケットサンプリングによって選択されないトラヒックは，以下のパケット

が混合されたものとなる．

• パケット数が多いフローの一部のパケット

• パケット数がとても少ないフローの全パケット

このように，パケットサンプリングでは，2種類のパケットが選択されないため，サンプ

リングによってフローのパケット数やフロー総数が減少する．このため，パケットサン

プリングで得られたトラヒックから集計した統計情報に誤差が生じることとなる．

そのため，サンプリングによって消失した情報を補間することで元の統計情報を推定

する手法が提案されている．これまでに提案されている手法は，推定処理が複雑であり

計算量が増加し，推定に長時間を要する点で課題が残る．また元の統計情報は，異常ト
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ラヒックの検出に用いることができるが，異常トラヒックが送出されている時間内に統

計情報の集計が完了しなければ，その情報は有益でなくなる．このため，統計情報はで

きるだけ短時間で集計できることが望ましい．

本論文では，異なるサンプリング間隔のフローの統計情報を比較し，統計情報間の差分

に着目する．差分情報をフィードバックさせることで，計算量のオーダを増加させること

なく，元の統計情報を精度よく推定する EBM (Equation Based Method)と呼ぶ新たな手法

を提案する．さらに，実際のトレースデータに提案手法を適用した結果，EM (Expectation

Maximization)アルゴリズム [21]やMLE (Maximum Likelihood Estimation)を用いた従来

手法に比べ，計算量のオーダを増加させることなく，従来手法に比べ推定誤差を最大で

85%程度削減可能であることを示す．

1.2 トラヒックの到着パターンの分類と到着間隔のモデル化

すでに述べたように異常トラヒックの除去には，集計した統計情報から異常トラヒッ

クを検出する必要がある．異常トラヒックの検出は，トラヒックのエントロピーを用い

た手法 [22–24]をはじめ多く提案されており，異常トラヒックの統計情報が持つ特徴を用

いて異常トラヒックを検出するのが一般的である．このため，本論文では，トラヒック

の到着パターンの分類と到着間隔のモデル化を検討する．

一般的にフローの到着パターンは，ポアソン分布に従うと考えられている．その一方，

近年のクラウドサービスの利用拡大に伴い，ネットワーク上で様々なサービスが提供さ

れている．クラウドサービスを利用する多くのアプリケーションが，通信時間を短縮し，

ユーザレスポンスを向上させるために，一度に複数のコネクションを確立する．この結
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果，一度に複数のフローが生成されることとなり，フローがバースト性を有する．この

ため，フローの到着パターンは，ポアソン分布に従わなくなりつつある．

これまでも，一度に複数のパケットが生成される，パケットのバースト性については，

多くの検討がなされている．これらの手法では，パケットのバースト性は考慮されてい

るが，フローのバースト性が考慮されておらず，フローの到着プロセスをモデル化する

のが難しい [25]．

本論文では，フローの到着間隔に着目し，フローの生成要因を分析し，生成要因に基

づいた 2種類のフローが存在することを示す．そして，ユーザ操作に基づいたフローの

到着パターンを分析し，フローの到着パターンとユーザ操作の間に関係が存在すること

を示す．そして，フローの到着間隔分布を関数近似することでモデル化し，ワイブル分

布を用いることで近似できることを示す．

1.3 トラヒックの生成元の特定

異常トラヒックの除去には，すでに述べたように IPトレースバックを用いて異常トラ

ヒックを送出しているホストを特定するのが有効である．IPトレースバックにパケットサ

ンプリングを応用した手法として確率的パケットマーキング (Probabilistic Packet Marking;

PPM)が提案されている．PPMでは，ルータが確率にしたがい自律的にマーキングを行

うため，マーキング情報の上書きが頻繁に発生する．本論文では，あるルータが複数の

パケットに同じ情報をマーキングすることを「マーキング重複」と呼ぶ．また被害ホス

トにおいて，受信したパケットのうち同じ情報がマーキングされているパケットの数を

「マーキング重複数」と呼ぶ．PPMではマーキング重複が頻繁に発生することで，異常
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トラヒックが通過した経路を再構築するのに多くのパケットを必要とし，攻撃経路を短

時間で再構築できないといった問題が存在する [26–28]．

本論文では，異常トラヒックが通過した経路を「攻撃経路」と呼ぶ．この問題に対し

て多くの手法が提案されているが，その多くは処理が複雑でありルータ同士の連携が必

要である．インターネットが自律的に動作していることを考慮すると，トレースバック

システムもルータ同士の連携を必要とせず，自律的に動作するのが望ましい．

このため本論文では，PPMにおいてマーキングの重複を発生させる要因を分析し，そ

の要因としてホップ数に起因する要因とトポロジに起因する要因があることを示す．これ

らの要因を軽減させる 2つの方式を導出することにより，マーキング重複を削減し，攻撃

経路の再構築に必要なパケット数を減少させる PAPM (Parameter Auto-adjustable Packet

Marking)と HCPPM (History Cashing based Probabilistic Packet Marking)の 2つの手法を

提案する．そしてシミュレーションにより，提案手法がパラメータチューニングするこ

となく自律的に動作し，攻撃経路の再構築に必要なパケット数を従来手法に比べ最大で

85%削減可能であることを示す．

以下，2章でトラヒックの統計情報の推定，フローの到着間隔分布のモデル化と IPト

レースバックの関連研究を述べる．3章で，ネットワーク上のトラヒックの統計情報を正

確に推定する新たな手法を提案する． 4章で，ユーザ操作に基づいたフローの到着パー

タンの分類と到着間隔分布のモデル化について述べる． 5章でトラヒックの生成元の特

定についてパケットマーキングを用いて攻撃経路を効率よく特定する新たな手法を提案

する．最後に 6章でまとめと今後の課題について述べる．
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第2章 トラヒック分析手法の関連研究

本章では，トラヒックの統計情報の推定,トラヒックの到着パターンの分類と到着間隔

のモデル化，IPトレースバックに関する関連研究について述べる．

2.1 トラヒックの統計情報の推定の関連研究

前章で述べたようにパケットサンプリングを利用することで，情報記録に必要な資源

量やパケット処理のオーバヘッドを軽減することができるが，サンプリングされないト

ラヒックが発生することにより，情報が欠落した統計情報しか得ることができない．

以上の問題を解決するため，トラヒックに含まれるパケットの総数，総バイト数やフ

ロー総数や特定のフローの統計量を推定する手法がいくつか提案されている [29–31]．[29]

では，サンプリングにより得られたパケットの総数や総バイト数にサンプリング間隔を

乗じることで，統計情報のうちパケットの総数や総バイト数を推定する手法が提案され

ている．[30]では，パケット数が多いフローに注目し，パケット数が多いフローを正確に

抽出することで，ホスト間の総パケット数が多いフローの統計量を推定する手法が提案

されている．[31]では，SYNパケットの数にサンプリング間隔を乗じることでフローの

総数を推定する手法が提案されている．しかしながら，これらの手法では，トラヒック

に含まれるパケットの総数や総バイト数しか取得できないことや特定のフローの統計量
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しか推定できない．

このため，サンプリングにより消失した情報を最尤法を用いて補間することで元の統

計情報を推定する手法 [32–34]が提案されている．[32]では，MLE (Maximum Likelihood

Estimation)を用いて元のフロー分布を推定している．本論文では，この手法をMLEと

呼ぶ．MLEは，元のフロー分布を分布全体からパラメータを決定した 1種類のパレート

分布を用いて近似している．このため，元のフロー分布のおおまかな形状しか推定でき

ない．さらに，尤度を最大にするパレート関数のパラメータが見つかるまで繰り返し計

算するため，推定に長時間を要する．また [33]は，期待値を計算する E (Expectation)ス

テップとパラメータを更新するM (Maximization)ステップからなる EMアルゴリズムの

各ステップを交互に繰り返すことで元のフロー分布の推定を行う．本論文では，この手

法を EMと呼ぶ．EMでは，Eステップでの期待値の計算とMステップでのパラメータ

の更新において総和を繰り返し計算するため，パケット数が多いフローを推定する場合，

計算量が大幅に増加する．さらに，MLEと同様に尤度を最大にする統計情報が見つかる

まで 2つのステップを繰り返すため，推定に長時間を要する．

また，すでに述べた手法とは別のものとして [35–38] が提案されている．[35] では，

ハッシュ関数を使用してフローを識別することで，ホスト間の総トラヒック量を推定す

る手法が提案されている．また，フローのパケット数に基づいてサンプリング確率を変

化させることで，オリジナルのフローの特徴を維持したままサンプリングを行うもの

が [36,37]で提案されている．これらの手法では，フローのパケット数が少なければ，サ

ンプリング確率として高い値が設定され，パケット数が多ければ，低い確率が設定され

る．[38]では，サンプル・アンド・ホールド技術を用いて元のフロー分布を推定する手法

が提案されている．これらの手法では，情報記録に必要な資源量やパケット処理のオー
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バヘッドの面で課題が残る．

これまでに提案されている手法は，処理が複雑であり計算量が増加し，推定に長時間

を要するといった点で，課題が残る．

本論文では，異なるサンプリング間隔のフローの統計情報を比較し，統計情報間の差

分に着目する．差分情報をフィードバックさせることで，計算量のオーダを増加させる

ことなく，元の統計情報を精度よく推定する新たな手法を提案する．

2.2 フローの到着間隔分布のモデル化の関連研究

フローの到着間隔のモデル化について，これまでも，一度に複数のパケットが生成さ

れる，パケットのバースト性については，多くの検討がなされている [39–53]

[39]では，Wavelet解析を用いてパケットの到着プロセスと TCPフローの到着プロ

セスの間に長期間にわたる依存関係があることを示している．短期間の観測では，一見

ばらばらに見えるパケットの到着プロセスと TCPフローの到着プロセスには，長期間の

観測では，規則的なパターンが見られることが示されているので，長期間の観測により，

パケットや TCPフローの到着プロセスがモデル化可能である．[40]では，インターネッ

トのトラヒックを分析し，パケットの到着間隔分布を秒単位で求めた場合，非定常のス

パイクが観測されるが，秒未満で分布で求めた場合，ポアソン過程に従うことを示して

いる．また，時間間隔を長くした場合に，長期間にわたる依存関係があることを示して

いる．[41]では，ポアソンショットノイズ過程を用いてフローベースのバックボーンリン

クのモデル化を行っている．このモデルでは，パケットの到着レート，フローの平均サ

イズ，フローサイズの二乗と継続期間の比の三つのパラメータを用いて，バックボーン

13



トラヒックのスループットを近似している．[42]では，TELNETと FTPのトラヒックを

分析した結果，パケットのバースト性により，ポアソン過程によるモデル化が難しいこ

とが示されている．また，バースト性には，長い期間で見た場合に自己相関があること

を示している．[43]では，フローの到着間隔分布やフローのサイズ分布について，ガン

マ分布やワイブル分布で近似することで，ポアソン分布で近似する場合に比べ，精度よ

く近似できることを示している．[44]では，ADSLのトラヒックを分析することで，マ

イスフローやエレファントフローが白色雑音で摂動されるガウス過程で示せることが述

べられている．また，フローの継続時間は，ワイブル分布で示せることが述べられてい

る．[45]では，隠れマルコフ過程を用いて，トラヒックのモデル化を行い，パケットの到

着間隔とパケットサイズを近似している．[46]では，フローの平均レート，フローの平均

サイズ，フローサイズの 2乗とフローの継続期間の比の 3つのパラメータを用いて，フ

ローの総量を推定する手法を提案している．[47]では，TCPフローのパケットの到着プ

ロセスと IPパケットの到着プロセスの間に長期間にわたる依存関係があることが示され

ている．[48]では，プロキシサーバのログを分析し，ウェブページ閲覧時のトラヒック

のモデル化を行っている．[49]では，VoIPトラヒックを分析し，経験則に基づいた VoIP

トラヒックのモデル化と理論に基づいた VoIPトラヒックのモデル化を行っている．[50]

では，単一のホストからのトラヒックに着目し，トラヒックを分析することで，パケット

の到着間隔がワイブル分布で精度よく近似できることを示している．

また，[51]では，セッションレベルでのウェブサーバのトラヒックのモデル化を行い，

ウェブサーバのベンチマークを実装している．

さらに，[52, 53]では，実トラヒックデータを基にパケットのバースト性を考慮してト

ラヒックを生成する手法を提案している．
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これらの手法では，パケットのバースト性は考慮されているが，フローのバースト性

が考慮されておらず，フローの到着プロセスをモデル化するのが難しい．

本論文では，フローの到着間隔に着目し，フローの生成要因を分析することで，２種

類のフローの生成要因が存在することを明らかにする．その上で，ユーザ操作に基づい

たフローの到着パターンを分析し，ユーザ操作とフローの到着パターンに関係があるこ

とを示す．そして，フローの到着間隔分布を関数で近似することでデル化を行う．

2.3 IPトレースバックの関連研究

IPトレースバックは [7]によって初めて提案され，以降さまざまな研究がなされてい

る．既存の IPトレースバックは大きく二つに分類することができる．

一つは，ルータ上でパケットの通過記録を保持する手法である．この手法は，ルータ

において通過したパケットの情報を記録し，被害ホストが隣接するルータに攻撃パケッ

トが通過したかを問い合わせる．攻撃パケットの通過記録が存在したルータは，さらに

隣接のルータに対して同様の問い合わせを行う．これを繰り返すことで攻撃経路の再構

築を行なう．この手法は，攻撃パケットが 1つでも経路上のルータに記録されていれば，

その攻撃経路を再構築できるという利点がある．しかし，ルータにおいてすべてのパケッ

トの通過記録を保持することは，記録するためのストレージ容量や記録処理のオーバー

ヘッドなどの制限により，特にバックボーンルータにおいては実現することが難しい．こ

のため，より少ない記憶容量やオーバーヘッドで効率的に通過記録を保持する方法が提

案されている [54, 55]．しかし，依然としてルータへの負荷が高く，記憶容量の設定が難

しいという問題や経路上のルータがパケットの通過を記録していなければ，そのルータ
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から先の攻撃経路の構築ができないという問題が残っている．

もう一つは，通過するパケット自体にルータの情報を付加する手法である．この手法

はパケットマーキング [56]と呼ばれる．パケットマーキングでは，ルータがパケットを

転送する際にルータの IPアドレスをパケットに書き込む．攻撃経路の再構築は，受信し

たパケットに記録されたルータの IPアドレスをもとに行なう．IPv4では，ルータ情報

の記録は IPパケットヘッダのうち通常使用されていない ToS (Type of Service)フィール

ド（8ビット），フラグメントフィールド（16ビット）などを用いて行う [57]．このため，

単独パケットでは 32ビットのルータの IPアドレスを記録できないことから，IPアドレ

スのハッシュ値を用いる [58–60]，あるいは複数のパケットに分けて記録する [61–63]な

どの方法が考えられている．パケットマーキングはルータでの通過情報を保持する手法

と比較し，ルータへの負荷が低く実装が容易であるといった利点がある．しかし，一方

で攻撃経路の再構築に必要なパケットが多くなるという問題がある．

また上記以外にも，Capability System [64,65]と呼ばれる IPトレースバックと異なる

手法も提案されている．この手法では，サーバとクライアントが通信を行う前に認証を

行う．そして，クライアントはサーバに対して認証済みであるという資格情報を付加し

たパケットを送信する．ルータでは，パケットに付加されている資格情報の正当性を確

認し，正当でないパケットを破棄する．このため，サーバは資格を持ったパケットのみ

を受信することとなり，攻撃の影響を受けにくい．一方で，サーバの認証チャネルへの

DoS攻撃も報告されている．このため，認証時の手順を複雑にすることで攻撃パケット

の影響を軽減し，正当なパケットが資格を得やすくした手法も提案されている [66]．し

かし，依然として認証チャンネルへの攻撃という問題が残る．

本論文では，PPMにおいてマーキングの重複を発生させる要因を分析し，その要因と
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してホップ数に起因する要因とトポロジに起因する要因があることを示す．これらの要

因を軽減させる 2つの方式を導出することにより，マーキング重複を削減し，攻撃経路

の再構築に必要なパケット数を減少させる新たな手法を提案する．
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第3章 フィードバックを用いた元の

フロー分布推定法の精度向上手法

3.1 概要

異常トラヒックの検出に必要となるトラヒックの統計情報の集計には，ネットワーク

上のすべてのトラヒックを収集し，その統計情報の分析が有効である．しかし，高速回線

では，必要とされる資源量や収集オーバーヘッドなどの問題により実現が難しい．この

ため，確率的に選択されたパケットのみで統計情報を収集する，パケットサンプリング

が有効な手法であると考えられている．パケットサンプリングを利用することで，必要

となる資源量を削減でき，効率良くフローの収集を行うことが可能である．しかし，サ

ンプリングを行った結果，情報の欠落が発生することで統計情報の精度が劣化するとい

う問題が発生する．本論文では，異なる間隔のパケットサンプリングで得られた統計情

報の差分に着目する．得られた差分情報をフィードバックさせることで，元の統計情報

をより正確に推定する手法を新たに提案する．さらに，インターネット上で公開されて

いる実トレースデータに提案手法を適用させることで，計算量のオーダを増加させるこ

となく，従来手法に比べ推定誤差を最大で 85%程度削減可能であることを示す．
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3.2 パケットサンプリングによる推定精度の劣化

1章で述べたようにパケットサンプリングを用いることで，高速なネットワーク上の

ルータでも効率良く統計情報の収集が可能となるが，サンプリングされないパケットが

生じることで，情報劣化が生じる [67, 68]．

ここでは，パケットサンプリングによる推定精度劣化の具体例を図 1を用いて示す．こ

の図では，3種類のフロー (A, B, C)の合計 6パケットが (A, B, A, C, C, A)の順にルータ

を通過した場合の例を示している．ここで，1/2パケットサンプリングを行った場合（こ

こでは，サンプリングの方法として 2パケットごとに 1パケット抽出するものとする），

A, A, Cのパケットが抽出されることになる．その結果，サンプリングされたトラヒック

には (フロー A,フロー B,フロー C)が (2, 0, 1)のパケットが含まれる．ここで，1/2のサ

ンプリングを行ったのであるから，実トラヒックのフローはサンプルされたフローのパ

ケット数を 2倍したものであると仮定すると，実トラヒックは (4, 0, 2)であると推定さ

れる．しかしながら，実際には元の統計情報は (3, 1, 2)であり，ここで誤差が生じてい

ることが分かる．この理由は，パケットサンプリングによって 1パケットのみであるフ

ロー Bの情報が消失するために，フロー Bについては存在しないと判断されるためであ

る．一般化すると，1章で述べた 2種類のトラヒックが選択されないためである．このよ

うにパケットサンプリングでは，一部のトラヒックがサンプリングされないため，推定

誤差が生じる．このため，元のフローの統計情報の推定には，選択されないトラヒック

を考慮する必要がある．
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図 3.1: パケットサンプリングを用いた統計情報の推定

3.3 差分情報

本節では，異なるサンプリング間隔のパケットサンプリングで得られた統計情報間の

「差分情報」について述べる．統計情報間の差分情報とは，サンプリング間隔が変化した

場合に，統計情報の特徴がどのように変化するかを示したものである．1章で述べたとお

り，サンプリングを行うことによって，パケット数が少ないフローの全体あるいはパケッ

ト数が多いフローの一部の情報が消失することになる．本論文では，サンプリングによ
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図 3.2: フロー総数とフローごとの平均パケット数の差分率 (Abilene III)

り得られた統計情報のうちフロー総数とフローごとの平均パケット数に着目し，それら

がサンプリングによってどのように変化するかを示す指標として「差分率」を定義し，差

分情報として用いる．

また，異なる間隔のパケットサンプリングの結果を得るために，サブサンプリングと

呼ばれる手法を利用する．サブサンプリングとは，ある間隔のパケットサンプリングに

よって得られた統計情報を，再度サンプリングすることにより，異なるサンプリング間

隔の統計情報を得る手法である．例えば，1/6パケットサンプリングは，元の統計情報に

1/2パケットサンプリングを行うことで得られた統計情報に対して，再度 1/3パケットサ

ンプリングを行うことである．

ここで，異なる間隔のサンプリングで得られた n個の統計情報を考え，tをサブサン
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プリング係数と定義し，0 ≤ t ≤ nを満たすとする．また，サンプリング間隔を st とし，

1 ≤ t ≤ nで st−1 < st を満たすとする．このとき，パケット数が iであるフローの数を

ft,i とすると，フロー総数 Ft は，

Ft =
∞∑
i=1

ft,i (3.1)

となり，パケット総数 Pt は，

Pt =
∞∑
i=1

ift,i (3.2)

となる．すると，フローごとの平均パケット数 Bt は，

Bt =
Pt

Ft

(3.3)

とおける．ここでフロー総数の差分率 ∆Ft を，

∆Ft ≡
Ft

Ft−1

(3.4)

と定義し，フローごとの平均パケット数の差分率 ∆Bt を，

∆Bt ≡
Bt

Bt−1

(3.5)

と定義する．

さらに∆Ftと ∆Btは，1章で述べたように 2種類のパケットが選択されないことによ

22



り，∆Ft と ∆Bt の積は，サンプリング間隔の差分率 ∆st の逆数と一致し，

∆Ft∆Bt =
Pt

Pt−1

= ∆st
−1 (3.6)

で与えられる．ただし，

∆st ≡
st

st−1

(3.7)

である．式 (3.6)を用いることで 2つの差分率は，一方の値がわかればもう一方の値を互

いに導出することができる．

図 3.2にトレースデータをサブサンプリングすることによって得られた統計情報間の差

分情報のグラフの例を示す．図の横軸はサブサンプリング係数，縦軸はフロー総数の差

分率 ∆Ft (Flows)とフローごとの平均パケット数の差分率 ∆Bt (Packets)を示している．

ここでは，サンプリング間隔を 2とし，得られた統計情報をさらにサブサンプリングす

ることを繰り返すことで異なる間隔のサンプリングによる統計情報を取得している．す

なわち，st = 2t である．

図より，サンプリング間隔が長くなるにつれて，それぞれの差分率が変化することが

分かる．つまり，サンプリング間隔が短い区間ではフロー総数の差分率が大きく減少す

るが，サンプリング間隔が長くなるにつれてその減少割合は小さくなり，フローごとの

平均パケット数の差分率が大きく増加することが見られる．

これは，インターネットのトラヒックではフローごとのパケット数が一様に分布して

いないことに起因する．これまでの研究で，インターネットではフローごとのパケット数

分布はすその部分がパレート分布であるなど，ヘビーテイル性を持つことが知られてい
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る [69]．すなわち，パケット数の少ないフローが数多く存在する一方で，少数のフロー

が非常に多いパケット数で構成されている．サンプリング間隔が短い区間ではパケット

数の少ないフローがより多く消失するため，フロー総数の差分率がより大きく変動する．

サブサンプリングを繰り返すことでフロー総数が減少していくが，これにより残された

フローはいずれもパケット数が非常に多いものとなる傾向がある．したがって，サンプ

リング間隔が長い区間では，パケット数の多いフローのパケットがより多く消失するこ

とになり，フローごとの平均パケット数の差分率がより大きく変動する．

3.4 元のフロー分布の推定手法

本節では，差分情報を用いて元のフロー分布を推定する EBM (Equation Based Method)

と呼ばれる新しい手法を提案する．

ここで，推定に利用する統計情報を 1/sパケットサンプリングでネットワークから取

得した場合を考え，サブサンプリングのサンプリング確率を q とし，サブサンプリング

係数 tを，t = log 1
q
sと定義する．サブサンプリング係数 tは，統計情報をネットワーク

から取得した際のサンプリング間隔 sをサブサンプリング確率 qで表現したものである．

パケット数が iであるフローの数を ft,i とすると，フロー総数 Ft は，

Ft =
∞∑
i=1

ft,i (3.8)

となる．t = 0は，サンプリングしない場合（すなわち s = 1)の値であり真値を表す．例

えば，F0 は元のフロー総数を表す．t > 0においては，1/sパケットサンプリングを行っ

た場合の値であり，例えば，Ft は，1/sパケットサンプリングされた場合に検出された
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フロー総数を表している．そして，iパケットからなるフロー数の確率質量関数 (PMF)

dt(i)を

dt(i) ≡
ft,i

Ft

, (1 ≤ i) (3.9)

相補累積分布関数 (CCDF) ct(i)を

ct(i) ≡ 1−
i∑

x=1

dt(x), (1 ≤ i) (3.10)

と定義する．

まず，図 3.3に EBMの概要を示す．EBMは，

• 事前推定 (Pre-estimation)プロセス

MLEを用いて，元のフロー分布の事前推定を行う．

• フィードバック (Feed back)プロセス

事前推定で得られたフロー分布に対して擬似的なパケットサンプリングを行う．そ
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して，パケットサンプリングによるフローのパケット数の変化をフィードバック情

報として取得する．

• 推定 (Estimation)プロセス

フィードバックプロセスで得られた情報を用いて，元のフロー分布の推定を行う．

の 3つのプロセスで成り立つ．

次に，各プロセスの具体的な説明を行う．ここでは，1/sパケットサンプリングで得ら

れたフローの数 ft,j から元のフロー分布でのフローの数 f0,i の推定を考える．

3.4.1 事前推定プロセス

事前推定プロセスでは，f0,i の近似値である f ′
0,i をMLEを用いて ft,j より推定する．

ここで，d0(i)の近似値を d′
0(i)とすると，[32]より，d′

0(i)は，切断パレート分布とML

パラメータ θを用いて

d′
0(i) = d′

0(i, θ) =
i−θ − (i + 1)−θ

1− (ν + 1)−θ
(3.11)

と近似できることが示されている．ここで ν は，推定対象のフローの最大パケット数で

あり，計測で得られたフローの最大パケット数 nとサンプリング間隔 sより，

ν = sn (3.12)

となる．さらに，パケット数が iであるフローが，パケットサンプリングによって，パ

ケット数が j に変化する確率 pi,j は，独立試行において，確率 qで i個のうち j 個選択さ
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れる確率と考えることができ，

pi,j ≡
(

i

j

)
qj (1− q)i−j , (0 ≤ j ≤ i) (3.13)

である．また qは，サンプリング間隔の逆数 1/sとおける．

そして，尤度関数として，

L(θ) =
n∏

i=1

( ∑ν
y=i py,id

′
0(y, θ)

1−
∑ν

y=0 py,0d′
0(y, θ)

)ft,i

(3.14)

を計算する．MLEを用いて，ft,iから θを近似することで，d′
0(i, θ)を推定し，f ′

0,iの PMF

である d′
0(i)を

d′
0(i) = d′

0(i, θ) (3.15)

と推定する．

次に，d′
0(i)から f ′

0,i の導出を考える．まず，d′
0(i)を用いて擬似的なパケットサンプリ

ングを行い，パケットサンプリングによってサンプリングされないフローの数の PMF

d′
t(0)を計算する．

d′
t(0)は d′

0(i)より，

d′
t(0) =

∞∑
i=1

pi,0d
′
0(i) (3.16)

となる．ここで，パケットサンプリング後のフローの PMF d′
t(i)は，

∞∑
i=0

d′
t(i) = 1 (3.17)

27



を満たす．そのため，1− d′
t(0)は，サンプリングされたフローの PMFの和となる．ここ

で，F0 の近似値を F ′
0 とすると，Ft は，

Ft = (1− d′
t(0))F ′

0 (3.18)

となる．よって，F ′
0 は，

F ′
0 =

Ft

1− d′
t(0)

(3.19)

となり，f ′
0,i は，d′

0(i)と F ′
0 より，

f ′
0,i = d′

0(i)F
′
0, (1 ≤ i) (3.20)

となる．

3.4.2 フィードバックプロセス

フィードバックプロセスでは，パケットサンプリングによって消失する情報であるパ

ケットサンプリングによってフローのパケット数とそのフロー数がどのように変化する

かという情報を得るために，事前推定で得られたフロー数 f ′
0,iを用いて擬似的なパケット

サンプリングを行い，パケットサンプリングによってパケット数が j, (j ≤ i)に変化した

フローの数 l′t,i,j を計算する．

l′t,i,j は f ′
0,i より，

l′t,i,j = pi,jf
′
0,i, (1 ≤ i, 0 ≤ j) (3.21)
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となる．また，擬似的なパケットサンプリングで得られたパケット数が j であるフロー

の数 f ′
t,j は，

f ′
t,j =

∞∑
i=j

l′t,i,j, (0 ≤ j) (3.22)

である．ここで f ′
t,0は，サンプリングされなかったフローの数を示しており，パケットサ

ンプリングによるフロー総数の減少量と等しくなる．そのため f ′
t,0 は，事前推定で得ら

れた F ′
0 を用いて

f ′
t,0 = F ′

0 − Ft (3.23)

と近似する．

3.4.3 推定プロセス

推定プロセスでは，フィードバックプロセスで得られた情報を利用する．パケットサ

ンプリングによって iパケットからなるフローから j パケット抽出されたフローの数は，

式 (3.21)より得ることができる．本論文では，これらのフローに着目し，これらのフロー

の分布を計算する．計算した分布を用いて，iパケットからなるフローの数 f0,i を推定す

る．ここでは， f0,i の近似値として f ′
0,i を定義し，ft,j を用いて推定する．

まず，iパケットからなるフローから j パケット抽出されたフローの数の分布 u′
t,i(j)を

u′
t,i(j) ≡

l′t,i,j∑∞
i=j l′t,i,j

, (1 ≤ i, 0 ≤ j) (3.24)

とフィードバックプロセスで得られた l′t,i,j を用いて定義する．得られた u′
t,i(j)を用いて
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u′
t,i(j)ft,j(0 ≤ j ≤ i)を計算することで，f ′

0,iを計算できる．したがって，ft,j から f ′
0,iは，

f ′
0,i =

i∑
j=0

u′
t,i(j)ft,j, (1 ≤ i) (3.25)

と計算できる．

最後に事前推定プロセス，フィードバックプロセス，推定プロセスを含めた EBMの

具体的な手順を示す．

1. t← log 1
q
sを計算．

2. d′
0(i)をMLEを用いて計算．

3. d′
t(0)←

∑∞
i=1 pi,0d

′
0(i)を計算．

4. F ′
0 ← Ft

1−d′t(0)
を計算．

5. f ′
0,i ← d′

0(i)F
′
0, (1 ≤ i)を計算．

6. f ′
t,0 ← F ′

0 − Ft を計算．

7. l′t,i,j ← pi,jf
′
0,i, (1 ≤ i, 0 ≤ j)を計算．

8. u′
t,i(j)←

l′t,i,j
P∞

i=j l′t,i,j
, (1 ≤ i, 0 ≤ j)を計算．

9. f ′
0,i ←

∑i
j=0 u′

t,i(j)ft,j, (1 ≤ i)を計算．

上記手順のうち，1. から 5. が事前推定プロセス，6. から 7. がフィードバックプロセ

ス，8. から 9. が推定プロセスに対応する．

30



表 3.1: トレースデータ

トレースデータ 収集日 計測期間 総パケット数 総フロー数
Abilene III KSCY to IPLS 2004/06/02 35 seconds 1,909,039 173,549

WIDE Upstream 2008/03/20 15 minutes 12,906,294 1,734,260
CAIDA CHIC to SEA 2008/07/17 36 seconds 29,949,060 2,520,710

3.5 推定結果

本節では，NLANR [70], DatCat [71]や CAIDA [72]で公開されているトレースデータ

に対して提案手法を適用し，元のフロー分布の推定を行う．そして推定結果より，ネット

ワークの種類に依存せず，提案手法が元のフロー分布を精度よく推定可能であることを

示す．Abilene IIIトレースデータは，アメリカの学術ネットワークである Abileneネッ

トワークの OC192cバックボーンのうち Indianapolisと Kansas City間のネットワーク

で収集されている．WIDEトレースデータは，日本の情報技術研究ネットワークである

WIDEに接続されている 150メガビットイーサネットから収集されている．CAIDAト

レースデータは，アメリカの商用ネットワークである Chicagoと Seattle間の Tier 1 ISP

をつなぐ OC192 バックボーンリンクから収集されている．表 3.1 にそれぞれのトレー

スデータの名称，収集日，計測期間，データに含まれるパケットおよびフローの総数を

示す．

ここでフローの識別は，1章で述べたように 5つの情報が等しいパケットを同一フロー

とする．また，タイムアウトを 30秒とし，5つの情報が等しい場合であっても，ひとつ

前のパケットを受信してから 30秒以内に次のパケットを受信しなかった場合は別フロー

とみなす．
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評価には，元のフロー分布と推定で得られたフロー分布に対する相対誤差や平均相対

誤差が一般的に用いられるが，フロー分布のように値が指数的に減少する場合，パケッ

ト数の多い区間の誤差がパケット数の少ない区間の誤差に比べ非常に大きくなり，正確

な評価が行えない．このため，[33]で提案されている平均相対誤差に元のフロー分布と

推定で得られたフロー分布の平均値による重み付けを行うことで，パケット数の多い区

間の影響を軽減させた真のフロー分布に対する重み付き平均相対誤差 (WMRD)で行う．

WMRDは，

WMRD ≡
∑∞

i=1 |c′0(i)− c0(i)|∑∞
i=1(c

′
0(i) + c0(i))/2

(3.26)

で与えられる．ここで，c0(i)はオリジナルのフロー数の CCDF，c′0(i)はサンプリングに

より得られた統計情報から推定したフロー数の CCDF，iはフローのパケット数である．

WMRDは，値が小さいほどより高精度で元のフロー分布を推定可能であることを示す．

図 3.4 から図 3.6 にサンプリング間隔ごとのフロー分布を示す．それぞれの分布は，

各データセットを 0.1秒ごとに区切り，推定を 10回行ったうちの 1回分を示している．

また，比較のために EMとMLEの結果を示す．図 3.7にサンプリング間隔が変化した場

合のそれぞれの手法におけるWMRDの値を示す．図の横軸は，サンプリング間隔を示

し，縦軸は，WMRDの値を示す．それぞれの値は，各データセットを 0.1秒ごとに区切

り，推定を 10回行い，その平均を示している．
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3.5.1 EBMの推定結果

図 3.4から図 3.6より，EBMは，サンプリング間隔に関係なく，EMに比べ精度よく推

定可能であることがわかる．また，サンプリング間隔に比例し，推定精度がMLEに近づ

くが，MLEより精度が悪くなることはなく，推定可能であることがわかる．さらに，パ

ケット数が非常に多いフローを正確に推定できている．これは，EBMでは，MLEによ

る事前推定で得られたフロー分布を用いたフィードバックにより，フロー分布の詳細な傾

向を反映させることが可能であるためである．

図 3.7より EBMのWMRDの値は EMの値に対して，サンプリング間隔が 2の場合，

60%から 85%程度削減できている．さらにこの削減量は，サンプリング間隔に比例して

いる．また，MLEに対して，サンプリング間隔が 2の場合，18%から 75%程度削減で

きている．この削減量は EMの場合と異なり，サンプリング間隔に反比例している．こ

れは，パケットサンプリングによって抽出されるフローの数がサンプリング間隔に反比

例し減少するため，サンプリングで得られたフロー分布から傾向を得ることができない

ためである．EBMのWMRDの値は，最大で 0.09%程度MLEの値より増加するものの

MLEと同程度の精度で推定可能である．

また，図 3.7より，EBMとMLEのWMRDの値があるサンプリング間隔以上の区間

で大きく増加している．これは，パケットサンプリングで得られるフロー数が非常に少

なくなり，フロー分布の傾向を十分に反映できないためである．

推定精度とサンプリングデータの記録容量はトレードオフの関係にあるため，高い推

定精度が必要な場合は，サンプリング間隔を短くすることで，必要な記録容量は増加す

るものの，EBMを用いることで推定精度を向上可能である．
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また，図 3.8にサンプリング間隔が 128の場合の推定に利用するトラヒックの収集期

間ごとの WMRD の比較を示す．図の横軸は，トラヒックの収集期間を示し，縦軸は，

WMRDの値を示す．図 3.8よりネットワークからトラヒックを収集する期間を長くする

ことで，EBMは，MLEより精度よく推定できている．また MLEは，収集する期間に

よって，WMRDの値が増減しているが，EBMのWMRDの値は，ほとんど変化してお

らず，推定精度にぶれが少なく安定している．これらはMLEでは，フロー分布を 1種類

のパレート分布で表現するため，フロー分布の傾向を十分に反映できないが，収集する期

間を長くすることで，サンプリングで得られるフローの数が増加し，EBMでは，フィー

ドバックプロセスによりフロー分布の傾向を反映させることが可能となるためである．

さらに，秒未満の短い期間のトラヒックを収集し，分析することは，ルータのバッファ

設計や遅延に敏感なサービスの提供，輻輳制御に有効であることが [73]で述べられてい

る．トラヒックを収集する期間が短い場合，サンプリング間隔が長いと収集されるフロー

の数が減少するため，サンプリング間隔を短くする必要がある．このような場合，EMや

MLEでは，推定精度を向上させるには，サンプリング間隔を 2と非常に短くする必要が

あるが，EBMでは，サンプリング間隔を 16程度まで長くしても高い推定精度を維持で

きる．

以上より EBMは，サンプリング間隔によらず，サンプリングで得られたフロー分布か

ら傾向を把握することができれば，精度よく推定可能である．

次に，提案手法と EM, MLE における計算量のオーダについて評価を行う．ここで，

推定するフローの最大パケット数を m，計測されたフローの最大パケット数を nとし，

n ≤ mを満たすものとする．

EMでは，最後に見つかったパラメータの値を反映させた最尤関数の期待値の計算を行
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う Eステップと Eステップで得られた期待値を最大にするパラメータを計算するMス

テップを交互に繰り返し，パラメータの推定を行う．

EMの各ステップの計算量のオーダを示す．Eステップでは，まず，推定するフローご

とに計測された各フローのうち，推定するフローのパケット数以下のフローのパケット数

を利用して期待値の計算を行うので，計算量のオーダは，O(m)である．そして計算した

各フローの期待値の合計を計算するため，必要な計算量のオーダは， O(m2)となる．ま

た，Mステップでは，推定するフローごとのパラメータ更新に推定するフローのパケッ

ト数以下の計測されたフローの数と他の推定するフローのパラメータの値を利用するの

で，計算量のオーダは，O(m2)である．そして，フローごとのパラメータ更新を推定す

る全フローについて行うので，必要となる計算量のオーダは，O(m3)となる．よって，E

ステップとMステップを行うのに必要となる計算量のオーダは，O(m2 + m3) = O(m3)

となる．

MLEでは，最尤関数を定義し最尤関数を最大にするパレート関数のパラメータを計算

するために，最尤関数の微分が 0となるパレート関数のパラメータを計算する．この時

サンプリングされたフローごとに推定するフローの最大数について繰り返し計算を行う

ため計算量のオーダは，O(mn)となる．

最後に EBMでは，事前推定プロセスにおいて，MLEを用いた推定を行うので，計算

量のオーダは，MLEと同様に O(mn)となる．フィードバックプロセスにおいて，事前推

定で得られたフローに対して擬似的なパケットサンプリングを繰り返し行うので，計算量

のオーダは，O(m)となる．推定プロセスにおいて，式 (16)を利用して繰り返し計算を行

う際に，まず，計測されたフローごとに推定する全フローについて計算を行うので，計測

されたフローごとの計算量のオーダは，O(m)である．そして，フローごとの計算を計測
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表 3.2: 計算量のオーダ

手法 計算量のオーダ
EBM O(mn)

EM O(m3)

MLE O(mn)

された全フローについて行うので，推定に必要な計算量のオーダは，O(mn)である．よっ

て，全てのプロセスを行うために必要な計算量のオーダは，O(mn + m + mn) = O(mn)

となる．表 3.2に計算量のオーダをまとめたものを示す．以上より，EBMの計算量のオー

ダは，EMよりも少なく，MLEと同じである．

したがって，EBMは，EMに比べ，少ない計算量のオーダで，より高精度な推定を行

うことができ，MLEと同程度もしくはより良い精度で推定可能である．高い推定精度が

必要な場合は，サンプリング間隔を短くすることで，情報の記録に必要な容量は増加する

ものの提案手法を用いることで，高精度で元のフロー分布を推定可能である．また，トラ

ヒックを収集する期間を長くすることで，必要となるデータの記録容量が増加するもの

の，サンプリング間隔が長くなった場合でもフロー分布の傾向を反映させることが可能

となり，精度よく推定可能である．さらに，トラヒックを収集する期間を短くした場合，

従来手法で高い推定精度を得るにはサンプリング間隔を 2と非常に短くする必要がある

が，提案手法ではサンプリング間隔を 16程度まで長くしても，精度よく推定可能である．
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図 3.4: EBM，EMとMLEによるフロー数の CCDF (Abilene III IPLS to KSCY)
37



 0.0001

 0.001

 0.01

 0.1

 1

 1  10  100

C
C

D
F

Flow Length

Original
EBM

EM
MLE

(a) s = 8

 0.0001

 0.001

 0.01

 0.1

 1

 1  10  100

C
C

D
F

Flow Length

Original
EBM

EM
MLE

(b) s = 128

 0.0001

 0.001

 0.01

 0.1

 1

 1  10  100

C
C

D
F

Flow Length

Original
EBM

EM
MLE

(c) s = 1024

図 3.5: EBM，EMとMLEによるフロー数の CCDF (WIDE Upstream)
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図 3.6: EBM，EMとMLEによるフロー数の CCDF (CAIDA CHIC to SEA)
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図 3.7: EBM，EMとMLEにおけるWMRDの比較
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3.6 むすび

本章では，異なる間隔のサンプリングフローの統計情報間の差分情報に着目した．パ

ケットサンプリングにより得られた差分情報をフィードバックさせることで，元の統計

情報を推定する新たな手法を提案した．そして，トレースデータを分析することにより，

提案手法が EMやMLEに比べ計算量のオーダを増加させることなく従来手法に比べ推

定誤差を最大で 85%削減可能であることを示した．

今後の課題としては，推定に利用するデータセットを収集したサンプリング間隔より

パケット数が少ないフローの推定誤差を軽減させるために誤差が生じる区間の傾向を精

度よく取得する方法を検討する必要がある．
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第4章 アプリケーションの挙動に

基づいたフローの到着パターンの

モデル化

4.1 概要

異常トラヒックの検出は，異常トラヒックの統計情報の特徴を用いるのが一般的であ

る．そのため，トラヒックの統計情報から特徴を把握する必要がある．クラウドサービ

スを利用する多くのアプリケーションは，ユーザへの応答時間を短縮するために短期間

に複数のコネクションを確立する．この結果，短期間に多くのフローが生成されること

となり，バースト性を有するフローが発生することとなる．

このため，フローのモデル化について多くの研究がなされているが，バースト性を有

するフローが考慮されていないため，フローの到着プロセスをモデル化するのが難しい．

本論文では，フローの到着間隔に着目する．フローの生成要因を分析し，2種類のフ

ローの生成要因が存在することを示す．ユーザ操作に基づいたフローの到着パターンを

分析し，ユーザ操作とフローの到着パターンに関係があること示す．そして，フローの

到着間隔分布のモデル化を行い，従来手法であるポアソン分布で近似できないことを示

し，ワイブル分布で近似できることを示す．

43



 0

 2

 4

 6

 8

 10

 12

 0  2e+06  4e+06  6e+06  8e+06  1e+07

T
h
e
 n

u
m

b
e

r 
o

f 
fl
o
w

s

Time (nsec)

図 4.1: フローの到着間隔

4.2 フローの到着間隔と生成要因

本節では，フローの到着間隔とフローの生成要因について述べる．

図 4.1にユーザ操作によって生成されたフローの到着パターンの例を示す．図の横軸は

フローの到着時間を示し，縦軸は継続中のフローの数を示している．

図 4.1より，一回のユーザ操作で短期間に多くのフローが生成されていることがわか

る．ユーザ操作の後で最初に生成されたフローは，ユーザ操作と直接関係がある．しか

し，ユーザ操作の後で生成された 2つ目以降のフローは，ユーザ操作とは直接関係なく，

アプリケーションによって自動生成されたものである．

ここで，
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図 4.2: フローの到着プロセス

表 4.1: トリガーフローと従属フローの特徴

フローの種類 フロー数 フローの生成間隔 生成要因
トリガーフロー 1つ 長い ユーザ操作
従属フロー 複数 短い 自動生成

• トリガーフロー (TF )

ユーザ操作により最初に生成される

• 従属フロー (DF )

ユーザへの応答時間を短くするために，トリガーフローに続いて，アプリケーショ

ンにより自動生成される

の 2種類のフローを定義する．

図 4.2にトリガーフローと従属フローの関係を示す．図に示すように従属フローは，ト

リガーフローに起因して生成される．ここで，トリガーフローの生成間隔をトリガーフ
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ローインターバル iTF ，従属フローの生成間隔を従属フローインターバル iDF と定義す

る．トリガーフローと従属フローは，生成要因に依存して，iTF は，長くなる傾向があ

り，iDF は，短くなる傾向がある．

表 4.1にトリガーフローと従属フローについて，ユーザ操作によって生成されるフロー

数，フローの生成間隔，フローの生成要因をまとめたものを示す．
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図 4.3: 計測環境

4.3 フローの到着プロセス

本節では，ユーザ操作によるアプリケーションの挙動に基づいたフローの到着パター

ンを分析する．

ここでは，研究室に設置したクライアント PCで計測したトレースデータを利用する．

クライアント PCは，複数の学内のルータ経由して学術ネットワークである SINET [74]

に接続されている．図 4.3に計測環境を示す．さらに OSとして OS XとWindows 7を

使用し，ウェブブラウザとして Firefoxと Safariを使用し，表 4.2に使用した OSとWeb

ブラウザを示す．

ここでフローの識別は，1章で述べたように 5つの情報が等しいパケットを同一フロー

とする．さらに，タイムアウトを 90秒とし，IPヘッダの情報が等しい場合でもパケット

を受信してから 90秒以内に次のパケットが届かない場合は，別のフローとする．そして

1回のユーザ操作について 3回トラヒックを計測した．

また，計測には，オンラインの地図サービスである Google Maps [75] と Bing

Maps [76]，オンラインのオフィスサービスである Google Docs [77]と Sky Drive [78]，
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表 4.2: 計測に用いた OSとWebブラウザ

OS Webブラウザ
OS X 10.6 Firefox 6.0.2
OS X 10.6 Safari 5.1

Windows 7 SP1 Firefox 6.0.2

オンラインの動画サービスである Youtube [79]と Ustream [80]を利用した．それぞれの

サービスについて，

• Google Mapsと Bing Maps (地図サービス)

1. ズームインボタンを 1回クリック

2. ズームインボタンを 3回クリック

3. ズームアウトボタンを 1回クリック

4. ズームアウトボタンを 3回クリック

5. 左ボタンを 1回クリック

6. 左ボタンを 3回クリック

7. 大阪市立大学を検索

• Google Docsと Sky Drive (オフィスサービス)

1. メインページの表示

2. 新規ドキュメントの作成

3. ドキュメントの編集
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4. クライアント PCからドキュメントのアップロード

5. アップロードしたドキュメントのオープン

6. アップロードしたドキュメントをダウンロード

7. アップロードしたドキュメントの削除

• Youtubeと Ustream (動画サービス)

1. トップページの表示

2. 動画やライブの試聴

3. 大阪市立大学に関する動画や大阪府に関するライブ動画の検索

の操作を行った．

全ての計測結果より，従属フローの生成数や到着パターンは，サービスの種類に大き

く依存せず，ユーザ操作によって更新されるデータの内容や量に依存することが確認で

きた．また，OSとウェブブラウザごとでの従属フローの到着間隔分布の相関係数の平均

値より，OS Xの Fireofoxと OS Xの Safariでの相関係数は，0.100で，OS Xの Firefox

とWindows 7の Firefoxでは，0.135とブラウザ間の相関係数の方がわずかに大きいた

め，従属フローの到着パターンは，OSよりもウェブブラウザに依存することが確認でき

る．これは，フローの到着パターンは，ユーザ操作後のフローの生成タイミングに依存

しており，ブラウザがユーザ操作によってサーバからどのようなタイミングでデータを

取得するかに依存しているためであると考えられる．さらに到着パターンは，

• 急増急減型

ユーザ操作後にフロー数が急激に増加しその後大きく減少する
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表 4.3: 従属フローの瞬間最大フロー数と到着間隔の中央値

平均瞬間最大フロー数 iDF の中央値 (micro sec)
急増急減型 19 419
不変型 5 761,063
急増緩減型 29 12,708

• 不変型

フロー数がほとんど増加しない

• 急増緩減型

フロー数が急激に増加しその後緩やかに減少する

の 3パターンに分類できる．

それぞれのOS Xで Firefoxを使用した場合の従属フローの到着パターンの一例を図 4.4

に示す．図の横軸はフローの到着時間，縦軸は，継続中のフローの数を示している．ま

た，表 4.3に従属フローの瞬間最大フロー数とフローの到着間隔分布の中央値を示す．

　急増急減型である図 4.4(a)は，Google Mapsでズームインボタンを 1回クリックし

た場合のものである．このパターンは，ユーザ操作によるページ表示のために多くのフ

ローが生成され，ページ表示完了とともに多くのフローが終了するもので，ユーザ操作

の多くが該当する．

不変型である図 4.4(b) は，Google Docs でドキュメントを編集した場合のもである．

このパターンは，ユーザ操作がクライアント PCのみで完結し，クライアントとサーバ

間でほとんど通信が行われない場合のユーザ操作が該当する．

急増緩減型である図 4.4(c) は，Ustream でライブ映像を視聴した場合のものである．
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このパターンは，ユーザ操作によるページ表示のために急増急減型と同様に多くのフロー

が生成されるがページ表示完了後も動画表示のために一部のフローが継続されるもので，

クライアントとサーバ間で継続的に通信が行われる場合のユーザ操作が該当する．

4.4 フローの到着プロセスのモデル化

本節では，従属フローの到着間隔分布を近似することで，フローの到着プロセスのモ

デル化を行う．

全ての計測結果より，iDF の約 50 %は，10ミリ秒以下であり，約 70 %は，100ミリ

秒以下であった．しかし，フローの到着間隔は，ユーザ操作後に生成されたフローの最

大数に依存する．これは，最大フロー数が多いとフローが，短時間に多く生成されるた

めである．

図 4.5(a)に従属フローの到着間隔分布の一例を示す．図の横軸は従属フローの到着間

隔を示し，縦軸は累積分布関数 (CDF)を示している．

図 4.5(a)より，従属フローの多くが，短時間で生成されていることがわかる．

ここで，以下の数式を用いて従属フローの到着間隔分布の近似を考える．各関数のパ

ラメータは，最小二乗法を用いて求める．

• ポアソン分布

f(x) = b
axe−a

x!
(4.1)

• ガウス分布
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g(x) = l
e(−(x−n)2

2m2 )
√

2πm
(4.2)

• ワイブル分布

h(x) = s
t

u

(x

u

)t−1

e

(
−
(x

u

)t
)

(4.3)

図 4.5(b)に従属フローの到着間隔分布の近似の一例を示す．図の横軸は従属フローの

到着間隔を示し，縦軸は確率密度関数 (PDF)を示している．.

図 4.5(b)より，ポアソン分布では，パラメータが計算できず，グラフが表示されてい

ない．一方，ガウス分布やワイブル分布では，パラメータの計算ができ，グラフが表示さ

れている．このことより，従来手法であるポアソン分布では，近似できていないが，ガ

ウス分布やワイブル分布を用いることで，従属フローの到着間隔分布を精度よく近似で

きることがわかる．
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図 4.4: フローの到着パターン
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図 4.5: 従属フローの到着間隔分布
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4.5 むすび

本章では，フローの到着間隔に着目し，フローの生成要因の分析を行った．その結果，

生成要因によって 2種類のフローが存在することを示した．そして，ユーザ操作ごとの

フローの到着パターンを分析し，ユーザ操作とフローの到着パターンに関係性があるこ

とを示した．さらに，フローの到着間隔の近似を行い，従来手法であるポアソン分布で

近似できないことを示し，ワイブル分布で近似できることを示した．

今後は，異なった環境での計測やフローの到着パターンの分類に必要となる．トリガー

フローと従属フローを分類する方法を検討する必要がある．
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第5章 マーキング数推定による確率的

パケットマーキングの高速化手法

5.1 概要

攻撃トラヒックの生成元の特定には，IPトレースバックと呼ばれる技術が検討されて

おり，その 1つに確率的パケットマーキング (Probabilistic Packet Marking; PPM)がある．

PPMでは，ルータが確率にしたがい自律的にパケットにマーキングを行うため，マーキ

ングの上書きが頻繁に発生し，攻撃パケットが通過した経路の再構築に必要となるパケッ

トが増加するという問題が存在する．

本論文では，PPMにおいてマーキングの重複を引き起こす要因を分析し，それらを軽

減させることで，パラメータチューニングを必要とすることなくマーキングの重複を減

少させる新しいマーキング手法を提案する．シミュレーションを用いて性能評価を行い，

提案手法がパラメータチューニングを必要とすることなく，自律的に動作し，攻撃経路

の再構築に必要なパケット数を従来手法に比べ最大で 85%削減可能であることを示す．
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5.2 PPMにおけるパケットマーキングの重複

一般的に PPMでは，被害ホストに近いルータほどマーキング重複数が多くなるという

傾向があることがこれまでの研究で示されている [81]．この傾向の要因として，[82]で

示されているように主に次の 2つが考えられる．

• ホップ数に起因するマーキング重複

PPMでは，ルータはパケットがすでに他のルータによってマーキングされている

かどうかに関わらず，確率的にパケットのマーキングを行うことから，ルータを経

由するたびにマーキングが上書きされる可能性がある．このため，攻撃ホストと被

害ホスト間のホップ数が多いほど，パケットがより多くのルータを経由することに

なるため，マーキング情報が上書きされやすい．その結果，マーキング重複数は被

害ホストに近いルータほど指数的に増加することになる．

• トポロジに起因するマーキング重複

上述の通り，PPMでは被害ホストに近いルータほどマーキング重複数が多くなる

という傾向があるが，被害ホストへのホップ数が同一のルータ間においても，被害

ホストから下流に向かうリンク数によってマーキング重複数が異なる．一般的に

DDoS攻撃は，世界中に広く分散された攻撃ホストから，攻撃パケットを同時に被

害ホストへ送信することで，被害ホストのサービスを停止させる．このため，多く

のリンクが接続されたルータほど被害ホストへのトラヒックは増大することから，

マーキング重複数が多くなる．
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図 5.1: 攻撃ホストまでの経路

V
R1,1 Rd,1R2,1 Rd+1,1 Rk-1,1 A

k Hops

d Hops

図 5.2: タンデムネットワークモデル

一般的に DDoS 攻撃の経路は，被害ホストを根としたツリー構造で表現することが

できる．そこで本論文では，一般的な攻撃経路として図 5.1 で示されるツリーを考え

る．ここで，被害ホスト (V )から dホップ離れたルータの集合を Rd とし，その要素を

Rd,i(1 ≤ i ≤ |Rd|)とする．さらに，ルータ Rd,i において，下流にアドレスが aである被

害ホストを攻撃対象としている攻撃ホストが存在するエッジ数を ld,i,a，マーキング確率

を pd,i とする．
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図 5.3: 各ルータにおけるマーキング重複数

5.2.1 ホップ数に起因するマーキング重複

本節ではホップ数によるマーキングの上書きによる影響を分析するため，図 5.2で示

された k ホップ離れた単一の攻撃ホスト (A)から被害ホスト (V )までが線形に接続され

たモデルを用い，PPMによるマーキング重複数がどのように変化するかを述べる．した

がって，各ルータの下流ルータへの接続リンク数はすべて 1である．また PPMではすべ

てのルータが同じマーキング確率 pによりマーキングを行うものとする．このとき，被

害ホストにおいて，Rd,1 のマーキング重複が発生する確率を vd,1 とすると，

vd,1 = p(1− p)d−1 (5.1)
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である．さらに攻撃ホスト (V )が N 個の攻撃パケットを送信した場合，ルータ Rd,1 の

マーキング重複数の期待値 nd,1 は，

nd,1 = Nvd,1 = Np(1− p)d−1 (5.2)

となる．図 5.3に k = 30の場合の各ルータのマーキング重複数を示す．この図より，マー

キング重複数は被害ホストに近いホストほど増加し，その増加数は指数的に変化するこ

とがわかる．

攻撃経路を特定するためには，必ずしも被害ホストに近いルータほど指数的に重複数

を大きくする必要はない．例えば線形に重複数を変化させることによって，マーキング

重複数を減少させることができる．これらは，被害ホストに近いルータほどマーキング

確率を減少させることによって実現できる．

5.2.2 トポロジに起因するマーキング重複

これまでに述べたとおり，被害ホストからの攻撃経路は被害ホストを根とするツリーに

よって構成されると考えることができる．すなわち，被害ホストに近いルータほど下流

からのトラヒックが集約され，被害ホスト宛のトラヒックが多くなる．したがって，等し

い確率でパケットマーキングを行った場合，より多くの下流トラヒックを集約したルー

タほどより多くのパケットをマーキングすることになる．このため，被害ホストまでの

ホップ数が同一のルータ間においても，下流からのトラヒックが多く集約されるルータ

ほど，マーキング重複数が多くなる．攻撃ホストがネットワークに多数かつ広く分散さ

れている場合，被害ホストまでのホップ数が同じルータでは，マーキング重複数はルー
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タの持つ下流への接続リンク数に比例すると考えられる．

攻撃経路を再構築するために必要となるマーキング重複数の増加量を維持できれば，そ

れ以上のマーキング重複は必ずしも必要でないため，これらの不要なマーキング重複に

ついては，下流への接続リンク数が多いほどマーキング確率を小さくすることによって

削減できる．

5.3 マーキング重複の削減

すでに述べたとおり，マーキング重複が発生する要因は主に 2つ存在する．本節では

これらの要因を考慮し，不必要なマーキング重複を削減することで，攻撃経路特定のた

めに必要となるパケット数を削減する手法を提案する．

5.3.1 ホップ数に起因するマーキング重複の削減

図 5.3より，マーキング重複数は被害ホストに近いルータほど指数的に増加することか

ら，ルータのマーキング確率を被害ホストからのホップ数に応じて与えることで，ルー

タにおける不必要なマーキング重複を軽減する方法を考える．この場合，各ルータにお

いて被害ホストまでのホップ数 dを取得する必要がある．しかしながら，ルータにおい

て被害ホストまでのホップ数を計測することはルータに負荷がかかるため望ましくない．

そこで本論文では，下流ルータのマーキング確率からルータのホップ数 dを推定する方

法を考える．ここで，被害ホストにおいて，Rd,iのマーキング重複が発生する確率を vd,i
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とすると，vd,i は，

vd,i = pd,i

d−1∏
x=1

(1− px,i) (5.3)

となる．すでに述べたようにマーキング重複数は，攻撃ホストに近いルータほど少なく

なる．このことに着目し，被害ホストに近いルータのマーキング重複数が遠いルータの

重複数に等しくなるように，被害ホストに近いルータのマーキング確率を低く設定する．

これには vd,i が，

vd,i = vd+1,i (5.4)

を満たせばよい．このことにより，ルータのマーキング確率 pd,i は，

pd,i =
pd+1,i

1 + pd+1,i

(5.5)

のように被害ホストまでのホップ数 dを取得することなく，隣接ルータのマーキング確

率から計算できる．ここで，ホップ数に起因するマーキング確率を p
(H)
d,i とすると，

p
(H)
d,i =

p
(H)
d+1,i

1 + p
(H)
d+1,i

(5.6)

となる．

ここで図 5.4 に k = 30 の場合の各ルータのマーキング重複数を解析により計算した

もの (Analysis) とシミュレーションにより計算したもの (Simulation) を示す．図の横

軸はルータ，縦軸はマーキング重複数を示す．比較のために軽減手法を使用しない場合
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図 5.4: ホップ数によるマーキング重複の削減

(Normal)も示す．図よりNormalでは被害ホストに近づくにつれマーキング重複が頻繁

に発生しているが，Analysisでは全ルータにおけるマーキング重複の発生率が一定になっ

ていることがわかる．一方 Simulationでも Analysisに対する相対誤差の平均が 0.0043

であることより，シミュレーションの場合でも解析で計算した場合と同様にマーキング重

複を削減できていることがわかる．

5.3.2 トポロジに起因するマーキング重複の削減

被害ホストに近いルータは，より多くの下流からの攻撃トラヒックが集約されるため，

同じマーキング確率を用いた場合，マーキング重複数が相対的に多くなる．理想的には，

63



マーキング重複数は被害ホストからのホップ数によって決定されればよく，ルータを経

由するトラヒック量によって生じたマーキング重複を削減することによって，必要とな

るパケット数を削減することができる．ルータ Rd,i がエッジルータではない，すなわち

Rd,i に直接攻撃ホストが接続されていない場合，Rd,i において受信される宛先が aであ

るパケットの数 Nd,i,a は，下流ルータからのトラヒックの合計値であるから，

Nd,i,a =

Jd,i,a∑
tk−d=Ld,i,a

· · ·
Jk,t1,a∑

t0=Lk,t1
,a︸ ︷︷ ︸

k−d

Nk,t0,a (5.7)

で与えられる．ここで Ld,i,a と Jx,y,a は，それぞれ

Ld,i,a =
i−1∑
t=1

ld,t,a (5.8)

Jx,y,a = Lx,y,a + lx−1,y,a (5.9)

である．ここで，集約されたトラヒックの一部をマーキング対象とすることにより，マー

キング重複数はトポロジが線形，すなわち下流ルータへの接続数が 1の場合におけるマー

キング重複数まで削減することができる．すなわち，ルータ Rd,i の下流に存在するアド

レス aのホストを攻撃対象としている攻撃ホスト数を ed,i,aとすると，マーキング確率は，

pd,i =
1

ed,i,a

(5.10)
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を満たせばよい．ここで ed,i,a は，

ed,i,a =

Jd,i,a∑
tk−d=Ld,i,a

· · ·
Jk,t1,a∑

t0=Lk,t1,a︸ ︷︷ ︸
k−d

lk,t0,a (5.11)

である．しかし，ed,i,aを計算するには，ルータRd,iから攻撃ホストまでのホップ数 (k−d)

と下流に攻撃ホストが存在する隣接ルータへのエッジ数 ld,i,a が必要である．しかし，通

常 DDoSパケットは送信元アドレスが偽装されているため，計測ツールを用いても正し

い (k− d)を取得できない．また，ld,i,aについても下流ルータに問い合わせる必要があり，

値を取得するのが困難である．ここで全攻撃ホストが生成するパケット数が等しい，つ

まり Nk,t0,a が一定であると仮定すると，式 (5.7)は，

Nd,i,a = ld,i,aNd+1,i,a (5.12)

となり，ed,i,a も同様に

ed,i,a = ld,i,aed+1,i,a (5.13)

となるため，ルータは隣接ルータの ed+1,i,a から ed,i,a を計算できる．しかし，依然とし

てルータが中継するパケットが攻撃パケットであるかそうでないかを判断できないため，

正確な ld,i,aの値を取得することが困難である．そのため ld,i,aを下流に攻撃ホストおよび

クライアントホストが存在する隣接ルータへのエッジ数，つまり，宛先が aであるパケッ
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図 5.5: トポロジによるマーキング重複の削減

トが到着するエッジ数 l′d,i,a とする．l′d,i,a で近似した場合の ed,i,a を e′d,i,a とすると，

e′d,i,a = l′d,i,ae
′
d+1,i,a (5.14)

となる．ここで，ルータにおけるトポロジに起因する要因を考慮したマーキング確率を

p
(T )
d,i とすると，p

(T )
d,i は，

p
(T )
d,i =

1

l′d,i,ae
′
d+1,i,a

(5.15)

となる．

ここで図 5.5に被害ホストを根，4台の攻撃ホストを葉とする 2分木構造で被害ホス

66



トから攻撃ホストまで 4ホップのトポロジにおける各ルータのマーキング重複数を解析

により計算したもの (Analysis)とシミュレーションにより計算したもの (Simulation)を

示す．図の横軸と縦軸は，図 5.4と同じである．比較のために削減手法を使用しない場

合 (Normal)も示す．図より Normalでは，被害ホストに近いルータほどマーキング重

複数が非常に多くなっているが，Analysis では重複数を大きく削減できている．また

SimulationでもAnalysisに対する相対誤差の平均が 0.0053であることより，シミュレー

ションの場合でも解析で計算した場合と同等にマーキング重複を削減できていることが

わかる．

5.4 提案手法

本節では，不必要なマーキング重複を削減することで攻撃経路の再構築に必要なパケッ

ト数を軽減する二つの新しい手法を提案する．

一つ目は，PAPM (Parameter Auto-adjustable Packet Marking) であり，5.3.1 項と

5.3.2 項で述べたホップ数とトポロジに起因する要因を考慮した手法である．ここで，

図 5.6 に PAPM のデータ構造を示す．図より，ルータは，パケットのマーキングフラ

グとして，フラグフィールド (1ビット)を使用し，マーキング情報を記録するために IP

ヘッダのうち 24ビット (TOSフィールド (8ビット)と識別子フィールド (16ビット))を

使用する．また，マーキング情報としてルータの IPアドレスを使用する．PAPMでは

ネットワークの状況に応じて最適なパラメータ値が自動的に設定されるため，PPMと異

なり最適化する必要がない．しかしながら，自動的に最適化することにより，隣接ルー

タのマーキング確率を推定する必要がある．このため，ルータを経由するすべてのパケッ
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トを処理する必要があり，ルータへの負荷が高くなる．

そこで，ルータへの負荷が低い手法として HCPPM (History Cashing based Proba-

bilistic Packet Marking)を提案する．HCPPMでもマーキング情報を記録するために IP

ヘッダのうち PAPMと同じものを使用する．HCPPMは PAPMと異なり，マーキング

確率を計算する際に隣接ルータのマーキング確率を推定しないため，ルータを通過する

すべてのパケットを処理する必要がない．

5.4.1 PAPM

ホップ数に起因するマーキング重複とトポロジに起因するマーキング重複は，互いに独

立して生じるので，PAPMではこれらの要因を考慮したマーキング確率を個別に計算し，

計算した二つのマーキング確率の積をマーキング確率とする．ここで，マーキング確率

を計算するには隣接ルータのマーキング確率が必要となる．このため，各ルータにおい

てマーキング確率を計算する際に隣接ルータにマーキング確率を問い合わせることが考

えられる．しかし，問い合わせ先ルータの負荷が高くなるため望ましくない．そのため

PAPMでは，マーキング確率を問い合わせることなく，各ルータを通過するパケットか

ら隣接ルータのマーキング確率を推測する．具体的には，ルータにおいて宛先アドレス

ごとにパケットの通過数とマーキングフラグがセットされているマーキング済パケット

数をカウントする．それにより，通過したパケットがすでに他の下流ルータによりマーキ

ングされている確率を計算する．ここで aをパケットの宛先，ud,i,a を隣接ルータでマー

キングされたパケット数，sd,i,a をルータを通過するパケット数とすると，隣接ルータの
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マーキング確率 p′d+1,i,a は，

p′d+1,i,a =
ud,i,a

sd,i,a

(5.16)

と推測できる．しかし，式 (5.16)で得られるマーキング確率は，ホップ数に起因する要

因を考慮した確率 p
(H)
d+1,i,a とトポロジに起因する要因を考慮した確率 p

(T )
d+1,i,a の積であり，

個々の確率を推測できない．そこで，推測した p′d+1,i,a から p
(H)
d+1,i,a と p

(T )
d+1,i,a を別々に取

得した場合のマーキング確率を計算することを考える．

ここで，隣接ルータより p
(H)
d+1,i,a と p

(T )
d+1,i,a を個別に取得できたと仮定することにより，

ルータで計算されるマーキング確率は，

pd,i,a =
p

(H)
d+1,i,ap

(T )
d+1,i,a

l′d,i,a

(
1 + p

(H)
d+1,i,a

) (5.17)

となる．一方，推定したマーキング確率から計算したマーキング確率 p′d,i,a は

p′d,i,a =
p′d+1,i,a

l′d,i,a

(
1 + p′d+1,i,a

) (5.18)

となる．ここで p′d+1,i,a は, p
(H)
d+1,i,ap

(T )
d+1,i,a の近似値であるので，

p′d,i,a '
p

(H)
d+1,i,ap

(T )
d+1,i,a

l′d,i,a

(
1 + p

(H)
d+1,i,ap

(T )
d+1,i,a

) (5.19)
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となる．次に 1
pd,i,a

と 1
p′d,i,a

の差分を考えると，

1

pd,i,a

− 1

p′d,i,a

=
l′d,i,a

p
(T )
d+1,i,a

− l′d,i,a (5.20)

となるので，pd,i,a は，

pd,i,a =
1

1
p′d,i,a

+
l′d,i,a

p
(T )
d+1,i,a

− l′d,i,a

(5.21)

となり，p′d,i,a から計算することができる．

ただ依然として，式 (5.21)で計算するには，p
(T )
d+1,i,a が必要となってしまう．そこで，

p′′d,i,a =
1

1
p′d,i,a
− l′d,i,a

(5.22)

と近似することを考える．このとき l′d,i,a

p
(T )
d+1,i,a

> 1であるため，p′′d,i,a > pd,i,aとなる．式 (5.21)

のようにマーキング確率を低く設定することで，マーキング情報の上書きを防ぐことが

可能になる．しかしながら，攻撃者がマーキング情報を偽装した場合，偽装されたマー

キング情報が被害ホストに届きやすくなってしまう．このため，マーキング偽装の影響

を軽減するためには，式 (5.22)のようにマーキング確率を高めに設定することが有効で

ある．図 5.7にマーキング確率を式 (5.22)で近似した場合 (p′′d,i,a)とマーキング確率を

式 (5.21)で計算した場合 (pd,i,a)に攻撃ホストと正常なクライアントホストが送信した総

パケット数ごとの攻撃経路上のルータの発見率 (5.5節で詳しく述べる)を示す．図 5.7(a)

より，p′′d,i,aの場合の全ルータを発見するのに必要なパケット数は pd,i,aの場合の 1, 920個

に比べ約 8%増加していることがわかる．しかしながら，図 5.7(b)より全ルータを発見
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するのに必要なパケット数が p′′d,i,aでは 4, 170個，pd,i,aでは 4, 744個であり，近似を行う

ことにより必要なパケット数を約 12%削減できていることがわかる．以上より，式 (5.22)

で近似することで攻撃者がマーキングを偽装しなかった場合，必要となるパケット数が

増加するものの，一般的な攻撃では攻撃ホストの検出を妨げるようマーキングを偽装す

ると考えれられるため，式 (5.22)で近似することでマーキング偽装を効果的に削減する

ことが可能である．

また式 (5.22)において p′d,i,a = 1, l′d,i,a = 1となる場合，p′′d,i,aが発散してしまう．このこ

とは，隣接ルータが存在しないにもかかわらず式 (5.22)を使用してマーキング確率の近

似をおこなうことにより生じる．そこで p′′d,i,a が発散してしまう場合には近似を行わず，

p′′d,i,a = p′d,i,a (5.23)

とする．また，隣接ルータでマーキングされたパケットが一つも通過しなかった場合，

p′d+1,i,a = 0となる．このため，パケットがすでにマーキングされているかを確認し，マー

キングされていなければ

p′d+1,i,a = 1 (5.24)

とし，マーキングされていないパケットを削減する．一方，すでにマーキングされてい

れば，他の宛先に対する隣接ルータのマーキング数とパケットの通過数から p′d+1,i,a をそ

れぞれに計算し，その平均値 p′d+1,i,a を使用し，

p′d+1,i,a = p′d+1,i,a (5.25)
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とする．しかしながら，ルータが他の宛先にパケットを転送していない場合，平均値

が計算できず，p′d+1,i,a = 0 となる．ここでもマーキング偽装の影響を軽減するために，

p′d+1,i,a = 0となる場合には式 (5.24)により p′d+1,i,a を計算する．

各ルータは，パケットの宛先 aをキーとするマーキングカウンタテーブル，パケット

カウンタテーブルとエッジカウンタテーブルを持つ．それぞれのテーブルには，値とし

てサンプリングしたパケット数 sd,i,a，隣接ルータでマーキングされたパケット数 ud,i,aと

パケットが到着したエッジ数 l′d,i,aを持つ．また，宛先が aのマーキング確率を pd,i,aとす

る．以下に PAPMのマーキング手順を示す．

1. マーキングカウンタテーブル，パケットカウンタテーブル，エッジカウンタテーブ

ルから宛先が aである sd,i,a, ud,i,a と l′d,i,a を取得する．

2. パケットが隣接ルータでマーキングされていれば，ud,i,a ← ud,i,a + 1を計算．

3. p′d,i,a ←
ud,i,a
sd,i,a

1.0+
ud,i,a
sd,i,a

を計算．

4. p′d,i,a = 0でパケットがマーキングされていれば，p′d,i,a ← p′d,i,a を計算．

5. p′d,i,a = 0であれば，p′d,i,a ← 1.0を計算．

6. p′d,i,a ←
p′d,i,a

l′d,i,a
を計算．

7. pd,i,a ← 1
1

p′
d,i,a

−l′d,i,a

を計算．

8. pd,i,a > 1.0であれば，pd,i,a ← p′d,i,a を計算．

9. pd,i,a = 1.0でパケットがマーキングされていれば，pd,i,a ← p′d,i,a を計算．

10. マーキング確率 pd,i,aにしたがって，ルータの IPアドレスのハッシュ値を記録する．
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5.4.2 HCPPM

HCPPMは，被害ホスト宛パケットの通過数が被害ホストに近いルータほど多くなる

点に着目し，各ルータのマーキング確率をパケットの通過数をもとに動的に変化させ，被

害ホストからのホップ数に応じてマーキング確率を指数的に増加させる．ただし，通過

するパケットをすべてカウントするとルータへの負荷が高いため，パケットサンプリン

グにより抽出されたパケットの数を宛先アドレスごとにカウントする．このとき，サン

プリングされたパケットに他のルータのマーキングがされていなければ，マーキング確

率に関係なくマーキングを行う．

ルータ Rd,iは，パケットの宛先 aをキーとするパケットカウンタテーブルを持つ．テー

ブルには値としてこれまでにサンプリングしたパケット数 sd,i,aを保持する．さらに，マー

キング確率の最大値 hd,i とし，T をマーキングトリガ数とする．以下に HCPPMのマー

キング手順を示す．

1. サンプリング確率 qd,i でパケットを抽出する．

2. パケットカウンタテーブルから宛先が aである sd,i,a を取得する．

3. sd,i,a ← sd,i,a + 1を計算．

4. pd,i,a ← T
sd,i,a

を計算．

5. pd,i,a > hd,i であれば，pd,i,a ← hd,i を計算．

6. パケットがマーキングされていれば，pd,i,a ← 1.0を計算．

7. マーキング確率 pd,i,aにしたがって，ルータの IPアドレスのハッシュ値を記録する．
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Packet Counter Table

Destination Address
(32 bit)

Number of transit packets
(32 bit)

Marking Counter Table

Destination Address
(32 bit)

Number of marking packets
(32 bit)

version IHL TOS Total Length

Identification Flag Fragment Offset

TTL Protocol Header Checksum

Source Address

Destination Address

Options Padding

IP Address of Router
(32 bit)

Router ID (Hash value)
(24 bit)

Marking Flag
(1 bit)

Router ID (Hash value)
(24 bit)

Marking Flag
(1 bit)

Router ID (Hash value)
(24 bit)

Router ID

Neighbor Router ID Table

Router ID (Hash Value)
(24 bit)

Find Flag
(1 bit)

Edge Counter Table

Destination Address
(32 bit)

Number of edge counts
(32 bit)

図 5.6: PAPMのデータ構造
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図 5.7: 式 (5.22)による近似の影響
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5.5 シミュレーションによる評価

本節では，提案手法の評価を行う．事前に攻撃ホストと攻撃を行わない正常なクライ

アントホストから合計 50, 000 個のパケットを送信し，その後，同様に 100, 000 個のパ

ケットを送信する期間におけるルータ発見率と攻撃経路上の全ルータを発見するのに必

要なパケット数を評価指標とする．ルータ発見率とは，攻撃経路上の全ルータ数に対す

る被害ホストが受信したパケットから発見できたルータ数の割合であり，攻撃経路上の

全ルータ数を b，送信されたパケット数が xの時点での被害ホストが受信したパケットか

ら発見できたルータ数を cx とするとルータ発見率 zx は，

zx =
cx

b
(5.26)

となる．発見率による評価では，より少ないパケット数で発見率が高いほど，効率良く

攻撃経路の再構築できていることとなる．同様にパケット数による評価では，パケット

数が少なければ少ないほど効率的にマーキングが行えていることとなる．

5.5.1 シミュレーション環境

トポロジには，トポロジジェネレータである Brite [83]で生成したノード数 1, 000の

GLPモデルを使用し，トポロジ上のノードをルータ Rd,i とする．トポロジ上の 1, 000台

のルータに対して，ランダムに被害サーバホスト 1台，攻撃を受けていない正常なサー

バホスト 10台，攻撃ホスト 100台，攻撃を行わない正常なクライアントホスト 100台を

接続する．
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また，以下の条件を仮定する．

• 攻撃ホストは IPアドレスを偽装する．

• 攻撃ホストは被害ホスト宛のパケットのみ送信する．

• 攻撃ホストはマーキングの偽装を行う．

• パケットはルータにおいて遅延や消失しない．

• パケットのフラグメンテーションは起こらない．

ここで，一般的なインターネットのトラヒックを考慮して，正常なクライアントホス

トは，

f(x) =
e−1

x!
(5.27)

を満たす平均パケット生起率 1 のポアソン分布 f(x) にしたがいランダムに生成したパ

ケットの集合 (フロー)を宛先ごとに生成し，フローごとにランダムに宛先サーバとして

被害ホストと正常なホストのどちらかを選択し，パケットを送信するものとする．

5.5.2 提案手法の効果

まず，各手法が攻撃中にどれだけ効率良く攻撃経路上のルータを発見可能であるかを調

べる．図 5.8に攻撃ホストとクライアントホストが送信した総パケット数ごとのルータ発

見率を示す．PPMのパラメータは Pd,i = 0.2，HCPPMは，hd,i = 0.4, qd,i = 0.7, T = 150

である．一方 PAPMでは最適なパラメータ値が自動的に設定されるためパラメータの設
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定は不要である．図の横軸は攻撃ホストとクライアントホストから送信されたパケット

数，縦軸はルータ発見率を示している．

図 5.8(a)より PPMは，提案手法であるHCPPMと PAPMに比べ，高いルータ発見率

を得るには，非常に多くのパケットが必要であることがわかる．攻撃経路上のルータをす

べて発見できた時点での各手法のパケット数が，PPMでは 6, 566個，HCPPMでは 947

個，PAPMでは，2, 085個であることより，提案手法は PPMに比べ，約 70%から 85%

のパケット数を削減できていることがわかる．HCPPMでは，受信したパケットが他の

ルータでマーキングされていない場合，必ずマーキングを行うことで，攻撃経路上のどの

ルータでもマーキングされていないパケットを被害ホストが受信する数を削減している．

このことにより，HCPPMはもっとも少ないパケット数で攻撃経路上のすべてのルータ

を発見することができると考えられる．また HCPPMが攻撃経路上の全ルータを発見し

た時点のパケット数での PAPMの発見率は 96%であり，PAPMも効率良く攻撃経路上

のルータを発見できていることがわかる．

また，HCPPMと PAPMでは，パケットがすでにマーキング済みであるかを確認する

ため，攻撃者がマーキング情報を偽装することにより，その影響を受けルータ発見率が

低下することが考えられる．図 5.8(b)より HCPPMと PAPMにおいて，攻撃ホストが

マーキング情報を偽装した場合，各手法ともマーキング偽装が行われない場合と比べ，攻

撃経路上のルータを発見するのに必要なパケット数は増加している．また，パケット数

が 150のとき PAPMは，HCPPMに対して発見率が 50%以上向上している．パケット

数が 1, 000の場合も同様に 15%以上向上している．一方 HCPPMでは，パケット数が

150のとき，マーキングが偽装されていない場合に比べ，発見率が 50%以上低下してい

る．これは，マーキング偽装により，すべてのパケットがマーキングされている状態にな

78



り，マーキングされていなければ必ずマーキングするという処理が行えないためである

と考えられる．このことより， PAPMはマーキングが偽装された場合でも，攻撃開始か

ら短時間で多くのルータを発見することが可能であり，効率良くマーキング可能である

ことがわかる．

HCPPMと PAPMはネットワーク上の全ルータに導入することができれば，もっとも

効率良く攻撃経路上のルータを発見することが可能になるが，一度にすべてのルータに

導入することは困難である．このためこれらの手法の導入は，段階的に行われることと

なり，従来手法である PPMと混在することが予想される．そこで，図 5.9に Pd,i = 0.2

である PPMを導入しているルータで構成されるネットワークのうち，一部のルータのみ

がHCPPMと PAPMを導入した場合に攻撃ホストとクライアントホストから送信された

パケット数が 1, 000である時点でのルータ発見率を示す．HCPPMと PAPMを導入する

ルータの割合は，0%, 25%, 50%, 75%, 100%とする．図 5.9(a)よりマーキングが偽装され

なかった場合，導入した割合が 75%の場合を除きHCPPMの方が発見率が高いことがわ

かる．しかしながら全ての導入割合において，HCPPMと PAPMの発見率の差は 5%以

下となっている．このことより，HCPPMと PAPMは，導入割合が少なくなるにしたが

い発見に必要となるパケット数は増加するが，従来手法である PPMが混在した環境でも

動作可能であることがわかる．PAPMを導入したルータの割合が 25%の場合，マーキン

グ偽装されていなければ，ルータ発見率は 100%導入した場合に比べ約 25%低下してい

るものの，PPMを 100%導入した場合より約 13%向上している．図 5.9(b)よりマーキ

ングが偽装された場合，偽装されていない場合に比べ PAPMでの発見率は 5%程度しか

低下していないが，HCPPMは最大で 20%も低下している．このことより HCPPMは，

マーキング偽装の影響を受けることがわかる．また PAPMを全体の 25%のルータに導
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入することにより，導入しない場合に比べ発見率を 13%向上させることが可能である．

以上より HCPPMは，パケットサンプリングを使用するので，ルータへの負荷が少な

い．しかし，攻撃経路上の全ルータのパラメータを最適化する必要があり (5.5.3項で詳し

く述べる)，マーキング偽装の影響も受ける．一方 PAPMは，ネットワークの状況によっ

てパラメータチューニングを行う必要がなく，マーキング偽装の影響をほとんど受けな

いため，実用的である．

5.5.3 パラメータによる影響

HCPPMは，PPMと比較して設定可能なパラメータが増加している．ネットワークの

トポロジやトラヒックの特性によってパラメータが大きく変化すれば，状況に応じたパ

ラメータの最適化が必要となるおそれがある．そこで本節では，提案手法の各パラメー

タによって必要パケット数にどのような影響が現れるのかを調べる．

はじめに HCPPM のサンプリング確率 qd,i，およびマーキング確率の上限値である

最大マーキング確率 hd,i の影響について調べる．ただし マーキングトリガ数 T は固定

(T = 150)とする．図 5.10にサンプリング確率を 0.01から 0.9まで変化させた場合の必

要パケット数の変化について示す．比較のため，pd,i = 0.2の PPMの結果もあわせて示

す．図より，サンプリング確率は必要パケット数に大きな影響を与えることがわかる．特

にサンプリング確率が非常に小さいとサンプル数が少なくなり，マーキング確率が高く

設定される．そのため，マーキング確率が高く設定されてしまい，マーキングの重複が

頻繁に発生し，必要なパケット数が急激に上昇する．一方，サンプリング確率を上昇さ

せた場合も必要パケット数が増加するが，この傾向はサンプリング確率を低く設定した
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場合と比較して穏やかである．この理由としてサンプリング確率が上昇すると，サンプ

ル数が多くなり，マーキング確率が低く設定されるので，どのルータにもマーキングさ

れないパケットが増加していることが考えられる．したがって，本シミュレーションの環

境でもっとも最適な値は qd,i = 0.7のときであるが，ネットワーク状況の変化を考慮した

場合，若干高めの値を設定する方が望ましいと考えられる．

次に，図 5.11に最大マーキング確率を 0.1から 0.9まで変化させた場合の結果を示す．

先ほどの結果とは異なり，マーキング確率を変化させても必要パケット数はあまり変化

せず，パラメータによる影響が少ないことがわかる．一方，PPMに着目すると，マーキ

ング確率によって必要パケット数が急激に変化しており，PPMのパラメータ設定が非常

に難しいことが読み取れる．図 5.10を参照するとHCPPMもサンプリング確率による影

響が無視できないが，最適な場合の必要パケット数に対して 50%程度までの増加を許容

する場合，HCPPMは最適な値を含むように 0.4から 0.9までのサンプリング確率の変化

を許容できるが，PPMではマーキング確率の許容範囲は 0.1から 0.3までと非常に狭い．

このことからも提案手法が PPMと比較してパラメータの設定が容易であると考えること

ができる．

次に，HCPPMにおけるマーキングトリガ数 T の影響について調べる．図 5.12に T

を 50から 200まで 50ずつ変化させた場合のサンプリング確率による必要パケット数の

変化を示す．ここでは，hd,i = 0.4とする．図の結果よりサンプリング確率による影響は

T にも依存することがわかる．ただし，このことは逆に言えば T を適切に設定すること

によって，HCPPMではサンプリング確率の影響を抑えることも可能であると考えるこ

ともできる．
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表 5.1: 提案手法の特徴

PPM HCPPM PAPM

ルータへの負荷 とても低い 低い 高い
実装 とても容易 容易 容易

パラメータ数 少ない 多い 多い
パラメータチューニング 必要 必要 不要

必要パケット数 多い とても少ない 少ない
マーキング偽装の影響 受ける 受ける 受けない

5.6 提案手法の比較

5.5節で述べたように HCPPMと PAPMは，PPMに比べ効率的に攻撃経路上のルー

タを発見可能であることを示した．しかしながら，HCPPMはパラメータの最適化が必

要であったり，PAPMは，処理が複雑であったりといった特徴がある．本節では，PPM

と提案手法の特徴の比較を行い，どの手法がより実用的であるかを述べる．表 5.1に各手

法の特徴を示す．

表 5.1より PPMは，単純に確率にしたがってマーキングを行うだけなので，ルータへ

の負荷は低い．HCPPMでは 5.4節で述べたように，マーキングを行うためにパケット

数のカウントやマーキングの有無を調べることが必要となるため，ルータへの負荷は少

し高くなる．一方 PAPMは，HCPPMと同等の処理に加え，受け取ったパケットのマー

キング情報が隣接ルータによってマーキングされたものであるかを調べる必要がある．こ

のため，ルータへの負荷は高くなる．

PPMはマーキング手順が簡単であるために，実装が容易である．HCPPMと PAPM

は，基本的にマーキング手順が PPMと同じであり，マーキング確率を動的に計算する処
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理を追加するだけでよい．

PPMのパラメータ数は 1個であり，提案手法のパラメータ数は，5.4節で示したよう

にHCPPMが 4個，PAPMが 6個である．しかしながら PPMとHCPPMでは，値の設

定が必要となるパラメータが存在するが，PAPMは，値を設定する必要がなくすべて自

動的に設定される．また HCPPMは 5.5.3項で述べたように，パラメータの値によって

ルータの発見に必要なパケット数が大きく変化するので，パラメータチューニングが必

要である．一方 PAPMは，パラメータが自動的に最適化されるため，パラメータチュー

ニングが不要である．

攻撃経路のルータを発見するのに必要なパケット数は，マーキング偽装が行われてい

ない場合 5.5.2項で示したように，HCPPMがもっとも少なく PAPM，PPMの順になっ

ている．また，HCPPMがマーキング偽装による影響を受ける一方で，PAPMはわずか

ながら影響を受けるが，より少ないパケット数で多くのルータを発見することが可能で

ある．

以上より PAPMは，ルータを通過するすべてのパケットを処理する必要があるため，

ルータへの負荷が高くなる．しかしながら，パラメータチューニングを行う必要がなく，

マーキング偽装の影響を軽減でき，少ないパケット数でより多くのルータを発見可能で

ある．このため，ルータへの負荷を考慮する必要がなければ，有効な手法である．また

HCPPMは，パラメータチューニングが必要であり，マーキング偽装の影響を受けるが，

ルータを通過する一部のパケットのみを処理するためルータへの負荷は低い．このため，

コアネットワークに存在するハイエンドルータにおいてルータへの負荷の点で PAPMが

実装できない場合に有効な手法である．
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図 5.8: 攻撃ホストと正常なクラインとホストが送信した総パケット数ごとのルータ発見率
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5.7 むすび

本章では，パケットマーキングにおいてマーキング情報の重複を発生させる要因の分

析を行った．そして，これらの要因を軽減し，パラメータチューニングが不要で自律的

に動作する手法を提案した．また，シミュレーションによりパラメータチューニングを

行うことなく，攻撃経路の再構築に必要なパケット数が大幅に減少可能で，再構築に必

要なパケット数を PPMに比べ最大で 85%削減可能であることを示した．

今後は，PAPMのルータへの負荷軽減，マーキング確率の推定精度の向上，HCPPM

のマーキング偽装に対する対策などを行っていく必要がある．

89



第6章 むすび

本論文では，近年頻繁に報告がなされ問題となっているサービス拒否 (Denial of Service;

DoS)攻撃やその分散型である分散型サービス拒否 (Distributed Denial of Service; DDoS)

攻撃による異常トラヒックの除去をはじめ，ネットワークの管理に必要となるトラヒック

の分析技術について，（１）トラヒックの統計情報の集計，（２）トラヒックの到着パター

ンの分類と到着間隔のモデル化，（３）トラヒックの生成元の特定の 3つの課題に対して，

ルータ同士の連携を必要とせずルータが自立的に動作し，ネットワークへの早期展開を

可能とするシステムを実現について検討し，以下のことを行った．

3章では，トラヒックの統計情報の集計について，異なる間隔のパケットサンプリング

で得られたフローの統計情報の差分情報に着目し，パケットサンプリングにより得られ

た差分情報をフィードバックさせることで，元の統計情報を推定する新たな手法を提案

した．そして，トレースデータを分析することにより，提案手法が EMやMLEに比べ計

算量のオーダを増加させることなく従来手法に比べ推定誤差を最大で 85%削減可能であ

ることを示した．

4章では，トラヒックの到着パターンの分類と到着間隔のモデル化について，フローの

到着間隔に着目し，フローの生成要因の分析を行った．その結果，生成要因によって 2

種類のフローが存在することを示した．そして，ユーザ操作ごとのフローの到着パター

ンを分析し，ユーザ操作とフローの到着パターンに関係性があることを示した．さらに，
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フローの到着間隔の近似を行い，従来手法であるポアソン分布で近似できないことを示

し，ワイブル分布で近似できることを示した．

5章では，トラヒックの生成元の特定について，パケットマーキングにおいてマーキ

ング情報の重複を発生させる要因の分析を行った．そして，これらの要因を軽減し，パ

ラメータチューニングが不要で自律的に動作する方式を提案した．また，シミュレーショ

ンによりパラメータチューニングを行うことなく，攻撃経路の再構築に必要なパケット数

が大幅に減少可能で，再構築に必要なパケット数を PPMに比べ最大で 85%削減可能で

あることを示した．

今後は，EBMの事前推定プロセスにおいて近似精度を向上可能な近似式や差分率の近

似精度を向上可能な手法，推定に利用するデータを収集する際のサンプリング間隔以下

のパケット数のフローの分布の傾向を正確に把握し事前推定プロセスおよび推定プロセ

スでの推定誤差を軽減可能な手法，トリガーフローと従属フローを分類する方法，PAPM

のルータへの負荷軽減，マーキング確率の推定精度の向上，HCPPMのマーキング偽装

に対する対策を検討する必要がある．
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